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PROLOGO

La Direccion General de Comunicaciéon (DICOM) es el organismo creado
mediante el decreto No. 490-12 emitido por el Presidente de la Republica
Dominicana, Lic. Danilo Medina, en donde se le atribuye a este organo las
funciones de diseiar, coordinar, y dirigir toda la politica de comunicacion del
Gobierno con la sociedad dominicana.

De modo que atendiendo a sus funciones, la DICOM ha elaborado la Norma para
la Gestion de las Redes Sociales en los Organismos del Gobierno Dominicano
(NORTIC E1:2014), en conjunto con la Oficina Presidencial de Tecnologias
de la Informacion y Comunicacion (OPTIC), la cual mediante el decreto No.
1090-04, es el organismo del Estado Dominicano responsable de fomentar el uso
de las Tecnologias de la Informacién y Comunicacion (TIC) en los organismos
gubernamentales.

Las NORTIC fueron concebidas para normalizar, estandarizar y tener una
herramienta de auditoria para el efectivo uso e implementacion de las TIC en
la administracién publica, con el fin de llegar a la completa homogeneidad y
mejora de los procesos entre los organismo gubernamentales.

En este contexto, se han definido 5 categorias o tipos de NORTIC, segun el
alcance de estas, para ser difundidas e implementadas en toda la administracion
publica, como se presenta a continuacion:

1. Categoria A (normas universales): Para los aspectos normativos que
aplican a todos los organismos gubernamentales.

2. Categoria B (normas para los departamentos de TIC): Para aquellas
normas necesarias y exclusivas a la efectiva gestion de los departamentos o
dreas de TIC dentro de los distintos organismos del Estado Dominicano.

3. Categoria C (normas municipales): Para las normas que aplican a las
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iniciativas de TIC en los ayuntamientos o municipios.

4. Categoria D (normas para embajadas): Para las normas que aplican
Unicamente a las iniciativas de TIC de las embajadas, consulados o
misiones en el extranjero.

5. Categoria E (normas especiales): Para las normas que aplican a organismos
gubernamentales con caracteristicas especificas dependiendo de sus
funciones y estructura orgdnica, asi como para iniciativas, proyectos o
programas de Gobierno, en el cual se haga uso de las TIC.

De manera que como esta normativa aplica unicamente a organismos que
implementan redes sociales, tiene un alcance especial, por lo que pertenece
a la categoria E; mientras que por ser la primera NORTIC de esta categoria
en elaborarse, su denominacién seria NORTIC E1:2014, siendo los ultimos 4
digitos los referidos al afio de lanzamiento de esta norma.

En algunos casos, esta normativa puede presentarse de la forma siguiente
NORTIC E1-1:2014, seguida de trece caracteres!! (#####-##-######), donde el
numero “1” que aparece después del guion (-) especifica la serie del documento
(1 para directrices, 2 para guias de implementacion, 3 para codigo de buenas
practicas, entre otros) y los demas caracteres, el Numero de Identificacion Unico
(NIU) para cada organismo del Estado.

Laevaluacion de cadaNORTIC es realizada por dos comités, la primera evaluacion
es ejecutada por el Comité Interno para Evaluacion de las Normas (CIEN), el
cual estd conformado por expertos en TIC dentro de la OPTIC, mientras que
la segunda evaluacion es realizada por el Comité de Estdndares de Tecnologias
de la Informacién y Comunicacion (COETIC), el cual estd conformado por los
responsables de TIC de cada organismo gubernamental, o a quienes la maxima
autoridad de cada organismo designe.

En vista de la responsabilidad de la OPTIC en la elaboracion de politicas,
estrategias y controles de TIC y de los avances en el uso de las tecnologias, de
los cuales los organismos gubernamentales no quedan al margen, surge esta
normativa para garantizar la gestion efectiva de las redes sociales utilizadas por
cada uno de dichos organismos.

[1] Se refiere a cada letra, nimero o simbolo que compone una palabra.
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MARCO LEGAL

La DICOM vy la OPTIC han establecido en conjunto, las directrices sobre
la gestion de las redes sociales por las cuales debe regirse todo organismo
gubernamental del Estado Dominicano que se encuentre dentro del alcance de la
normativa, tanto para aquellos que estan fisicamente dentro del pais, como para
los organismos que se encuentran fuera, como son las embajadas, consulados y
misiones en el extranjero.

El marco legal que soporta esta norma esta compuesto por las leyes y decretos
presidenciales presentados a continuacion:

1. El Decreto 490-12, a través del cual se constituye la DICOM bajo la
dependencia directa del Ministerio de la Presidencia, donde se establece lo
siguiente:

e Articulo 2.- Son atribuciones de la DICOM:
o Facilitar la comunicacion Gobierno-Sociedad.

°  Formular, planificar, ejecutar y evaluar las politicas y estrategias
comunicacionales del Gobierno Nacional.

o Gestionar el Sistema de Comunicaciéon Gubernamental (SICOM).

o Gestionar las acciones comunicacionales del Presidente de la
Republica.

°  Empoderar a los ciudadanos y ciudadanas, negocios y familias, de
las politicas publicas para su beneficio.

2. El Decreto 1090-04, a través del cual se constituye la OPTIC como
dependencia directa del poder ejecutivo, donde se establece lo siguiente:

los Organismos Gubernamentales
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e Articulo 3.- Serdn funciones de la Oficina Presidencial de Tecnologias
de la Informacién y Comunicacion, disefiar, proponer y definir las
politicas, establecer los lineamientos y elaborar las estrategias, planes de
accion y programas para promovet, desarrollar y garantizar mayor acceso,
conectividad e implantacion de nuevas tecnologias de la informacion
y comunicacion, con el fin de fomentar su uso, como soporte del
crecimiento econdémico y competitividad hacia la sociedad de la
informacion, gestionando los proyectos conforme a tales directrices; y
que garanticen el acceso equitativo a los mercados y al sector productivo
como esfuerzo para la politica de generacion de empleo, para mejorar
la calidad de vida, crear oportunidades de educacion, trabajo, justicia,
cultura y recreacion, y otros.

e Articulo 5.- La Oficina Presidencial de Tecnologias de la Informacion
y Comunicacion sera responsable de la formulacion de politicas y la
implementacion del proceso de desarrollo e innovacion tecnologica
para la transformacién y modernizacion del Estado hacia la sociedad de
la informacion, promoviendo la integracién de nuevas tecnologias, su
compatibilidad, interoperabilidad y estandarizacion en materia de TIC.

e Articulo 7.- La Oficina Presidencial de Tecnologias de la Informacion
y Comunicacion podra proponer politicas para difundir y promover la
generacion de una cultura de TIC en el pais.

e Articulo 9.- La Oficina Presidencial de Tecnologias de la Informacién y
Comunicacion debera velar, asistir y supervisar en los aspectos y politicas
relativas a la seguridad y privacidad de la informacion digitalizada y
electronica en el &mbito del sector publico.

3. Parael tratamiento de los derechos sobre la proteccion de datos personales,
esta norma se ampara en la propia Constitucion de la Republica
Dominicana del 26 de enero de 2010.

* Articulo 44.- Derecho a la intimidad y el honor personal. Toda persona
tiene derecho a la intimidad. Se garantiza el respeto y la no injerencia en
la vida privada, familiar, el domicilio y la correspondencia del individuo.
Se reconoce el derecho al honor, al buen nombre y a la propia imagen.
Toda autoridad o particular que los viole esta obligado a resarcirlos o
repararlos conforme a la ley.
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4. LaLey 1-12, sobre la estrategia nacional de desarrollo.

e Articulo 16.- En el disefio y ejecucion de los programas, proyectos y
actividades en que se concretan las politicas publicas, debera promoverse
el uso de las tecnologias de la informacion y comunicacion como
instrumento para mejorar la gestién publica y fomentar una cultura
de transparencia y acceso a la informacién, mediante la eficientizacion
de los procesos de provision de servicios publicos y la facilitacion del
acceso a los mismos.

e Articulo 21. Objetivos generales, especificos y lineas de accién.
Primer Eje:

°  1.1.1.14.- Impulsar el desarrollo del Gobierno Electronico sobre la
base de redes tecnoldgicas interoperables entre si, propiciando la
interaccion y cooperacion con la poblacién y el sector productivo
nacional.

°  3.3.5.5.-Incentivar el uso de las TIC como herramienta competitiva
en la gestion y operaciones de los sectores publico y privado.

5. LaLey 61-32 de Expresién y Difusion del Pensamiento.

e Articulo 1.- Es libre la expresién del pensamiento, salvo que se atente
contra la honra de las personas, el orden social o la paz publica.

6. El Cédigo Penal de la Republica Dominicana.

e Articulo 367.- Difamacion es la alegacion o imputacion de un hecho,
que ataca el honor o la consideracidn de la persona o del cuerpo al cual
se imputa. Se califica injuria, cualquiera expresion afrentosa, cualquiera
invectiva o término de desprecio, que no encierre la imputacién de un
hecho preciso.

7. La Convencion Americana sobre Derechos Humanos.

¢ Toda persona tiene derecho al respeto de su honra y al reconocimiento

de su dignidad.

¢ Nadie puede ser objeto de injerencias arbitrarias o abusivas en su vida
privada, en la de su familia, en su domicilio o en su correspondencia,
ni de ataques ilegales a su honra o reputacion.
\ Norma para la Gestion de las Redes Sociales en
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e Toda persona tiene derecho a la proteccion de la ley contra esas
injerencias o esos ataques.

8. La Ley 53-07 contra crimenes y delitos de alta tecnologia.

e Articulo - Objeto de la Ley. La presente ley tiene por objeto la
proteccion integral de los sistemas que utilicen tecnologias de la
informacion y comunicacion, y su contenido, asi como la prevencién
y sanciéon de los delitos cometidos contra estos o cualquiera de sus
componentes o los cometidos mediante el uso de dichas tecnologias en
perjuicio de personas fisica o morales, en los términos previstos en esta
ley. La integridad de los sistemas de informacion y sus componentes,
la informacion o los datos, que se almacenan o transmiten a través
de estos, las transacciones y acuerdos comerciales o de cualquier otra
indole que se llevan a cabo por su medio y la confidencialidad de estos,
son todos bienes juridicos protegidos.

e Articulo 12.- Atentado contra la Vida de la Persona. Se sancionara
con las mismas penas del homicidio intencional o inintencional, el
atentado contra la vida, o la provocacion de la muerte de una persona
utilizando sistemas de caracter electrénico, informatico, telematico o de
telecomunicaciones, o sus componentes.

e Articulo 21.- Difamacién. La difamacion cometida a través de medios
electronicos, informaticos, telematicos, de telecomunicaciones o
audiovisuales, se sancionara con la pena de tres meses a un afio de
prision y multa de cinco a quinientas veces el salario minimo.

e Articulo 22.- Injuria Publica. La injuria publica cometida a través de
medios electronicos, informaticos, teleméticos, de telecomunicaciones,
o audiovisuales, se sancionara con la pena de tres meses a un afo de
prision y multa de cinco a quinientas veces el salario minimo.

9. La Ley 200-04, sobre el libre acceso a la informacion publica, que establece
la implementacion de la seccion “Transparencia” en los portales del
Gobierno Dominicano.

e Articulo 5.- Se dispone la informatizacion y la incorporacién al sistema
de comunicacion por Internet o a cualquier otro sistema similar que en
el futuro se establezca, de todos los organismos publicos centralizados
y descentralizados del Estado, incluyendo el Distrito Nacional y los
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municipios, con la finalidad de garantizar a través de este, un acceso
directo del publico a la informacion del Estado. Todos los poderes y
organismos del Estado deberan instrumentar la publicacion de sus
respectivas “paginas web'” a los siguientes fines:

o Difusion de informacion: Estructura, integrantes, normativas de
funcionamiento, proyectos, informes de gestion, base de datos?;

° centro de intercambio y atencion al cliente o usuario: Consultas,
quejas y sugerencias;

° tramites o transacciones bilaterales;

° la informacion a que hace referencia el parrafo anterior, sera de
libre acceso al publico sin necesidad de peticion previa.

e Articulo 6.- La administracion publica, tanto centralizada como
descentralizada, como cualquier otro érgano o entidad que ejerza
funciones publicas o ejecute presupuesto publico, y los demds entes y
organos mencionados en el Articulo 1 de esta ley, tienen obligacién de
proveer la informacion contenida en documentos escritos, fotografias,
grabaciones, soportes magnéticos o digitales, o en cualquier otro
formato, y que haya sido creada u obtenida por ella o que se encuentre
en su posesion y bajo su control.

e Articulo 11.- La informacion solicitada podra ser entregada en forma
personal, por medio de teléfono, facsimile, correo ordinario, certificado
o también correo electrénico”, o por medio de formatos disponibles en
la pagina de Internet que al efecto haya preparado la administracion a
la que hace referencia el Articulo 1 de esta ley.

* Articulo 24.- Las entidades o personas que cumplen funciones
publicas o que administren recursos del Estado deberan prever en
sus presupuestos las sumas necesarias para hacer publicaciones en los
medios de comunicacién colectiva, con amplia difusion nacional, de
los proyectos de reglamentos y actos de caracter general, a los que se ha

[1] También llamada pdgina electrénica; no es mds que un documento electrénico o una pdgina que presenta
cierta informacion de interés.

[2]  Es un conjunto de datos almacenados de manera ordenada y que guardan relacion entre ellos para su uso
posterior.

[3] Es un servicio de mensajeria en red que permite el intercambio de mensajes, a través de sistemas de
comunicacion electrénicos.
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hecho referencia en el articulo anterior.

°  Parrafo.- En los casos en que la entidad o persona correspondiente
cuente con un portal de Internet o con una pagina en dicho medio
de comunicacion, debera prever la existencia de un lugar especifico
en ese medio para que los ciudadanos puedan obtener informacién
sobre los proyectos de reglamentacion, de regulacion de servicios,
de actos y comunicaciones de valor general, que determinen de
alguna manera la forma de proteccion de los servicios y el acceso de
las personas de la mencionada entidad. Dicha informacion debera
ser actual y explicativa de su contenido, con un lenguaje entendible
al ciudadano comun.

°  Debe publicarse el contenido utilizando medios tecnologicos que
garanticen la autenticidad de la informacion, tales como certificados
digitales'.

10.  El Decreto No. 229-07, el cual es el instructivo de aplicacion de Gobierno
Electrénico, contentivo de las pautas generales para el desarrollo de la
Estrategia de Gobierno Electronico en la Republica Dominicana.

11.  El Decreto No. 70907 sobre las normas y estandares elaboradas por la
OPTIC.

e Articulo 1. Se instruye a toda administracion publica del Estado
Dominicano a cumplir con las normas y los estdndares tecnologicos
para: (i) el desarrollo de portales gubernamentales, (ii) conectividad
interinstitucional, (iii) interoperabilidad tecnologica, (iv) de seguridad,
auditoria e integridad electrénica, (v) digitalizacion® de documentos;
asi como cualquier otra normativa que sea redactada, aprobada y
coordinada por la Oficina Presidencial de Tecnologias de la Informacion
y Comunicacion (OPTIC), en materia de tecnologia de la informacion
y la comunicacion (TIC) y Gobierno Electrénico.

12.  El Decreto No. 130-05, que aprueba el reglamento de la Ley General de
Libre Acceso a la Informacion Publica.

[4] Es un documento digital que permite garantizar la identidad de una persona en la red, a través de una firma
electronica. Se utiliza como una forma segura de garantizar la autentificacion, integridad y confidencialidad
de la informacion.

[5] También conocido como digitalizar. Hace referencia a la transformacion de un documento fisico a una
imagen o medio digital para su visualizacion y manipulacion en un dispositivo electrdnico.
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INTRODUCCION

La normativa para la gestion de las redes sociales en los organismos
gubernamentales establece las directrices que debe seguir toda la administracion
publica, a fin de lograr una correcta gestion de las redes sociales en las que estos
tengan presencia, siguiendo las mejores pricticas establecidas para lograr una
comunicacion limpia y efectiva con el ciudadano.

En esta normativa se abarcan todos los puntos relevantes de las redes sociales de
manera general y se normaliza de forma especifica algunos aspectos para medios
sociales como Facebook?, Twitter’”, Google Plus* y YouTube®, por ser las que
hasta la fecha tienen mayor auge e incidencia en la Republica Dominicana, asi
como de mayor uso entre los organismos de la Republica Dominicana.

Por lo tanto, en esta norma se presenta desde el primer capitulo el alcance de
la misma, la cual comprende todos los organismos del Estado Dominicano de
manera mandataria, que tengan presencia en los medios sociales y aquellos que
planean hacerlo. También se detallan las directrices generales que son aplicables
a todas las redes sociales sin importar su orientacion.

En el segundo capitulo sobre levantamiento del area de gestion de medios
sociales, se establece la forma en cémo debe estar compuesta el 4drea encargada
de gestionar estos medios, especificando los roles principales de cada uno de los
actores que forman parte de este equipo. Ademds se especifican directrices para
la elaboracion del plan de medios sociales que debe seguirse en todo el proceso
de gestion para cumplir con las metas y los objetivos del organismo.

[1] Sonun conjunto de plataformas digitales por la cual se crea, difunde y comparte informacion en la web.

[2] Es una red social en la web, utilizada para interconectar personas con el propdsito de compartir cualquier
tipo de contenido o informacién, ya sea comercial o personal.

[3] Es una red de informacién mundial conformada por mensajes de 140 caracteres.

[4] Es una red social creada por Google para conectar personas en la web, con el propdsito de comunicarse e
intercambiar informacion.

[5] Es un sitio web utilizado por los usuarios para la carga de videos con la finalidad de compartirlos.

Norma para la Gestion de las Redes Sociales en
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El siguiente capitulo sobre personalizacion y configuracién de los medios
sociales se establecen directrices generales y especificas que son necesarias para
mantener un marco homogéneo entre los medios sociales de los organismos
gubernamentales, tanto en su identidad grifica como en la configuracion de las
mismas.

La gestion de medios sociales se aborda en el capitulo IV, donde se especifican
las directrices para el manejo de estos medios, detallando los lineamientos que
deben seguirse para la publicacién de contenido, el tratamiento de los elementos
multimedia, asi como el monitoreo y analisis de la interacciéon con el ciudadano.

Siguiendo con el capitulo V, en donde se definen las técnicas y estrategias que
deben seguir los organismos concernientes al correcto posicionamiento” de
los medios web, con el objetivo de lograr que los mismos sean encontrados de
manera facil por los ciudadanos, a través de los motores de busqueda'®.

En miras a optimizar la gestién de los medios sociales, para el capitulo final
se plantean una serie de recomendaciones aplicables para estos medios,
permitiéndole al organismo la libertad de normalizar a fondo todos los aspectos
de los medios sociales y haciendo flexible el cumplimiento de esta normativa.

[6] Se refiere al conjunto de elementos de audio, video, textos, imdgenes o animaciones usadas para comunicar
una informacion.

[7] Consiste en ocupar los primeros lugares en los resultados mostrados por los diferentes motores de busqueda
en Internet.

[8] También conocido como buscador. Es un sistema utilizado para la busqueda de informacion en Internet y los
resultados generalmente son presentados en forma de listas.
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CAPITULO 1
NORMA PARA LA GESTION DE LAS
REDES SOCIALES EN LOS ORGANISMOS
GUBERNAMENTALES

Esta norma indica las directrices y recomendaciones que deben seguir los
organismos del Estado Dominicano para la implementacion y manejo seguro de
los medios sociales que estos poseen, con el objetivo de homogenizar la presencia
de estos organismos en dichos medios.

Este conjunto de directrices y recomendaciones pretende constituirse en una
herramienta dindmicay de significativa utilidad para la creacion y mantenimiento
de medios sociales por parte de los organismos, aumentando la eficacia en la
publicaciéon de contenido e interaccion con los ciudadanos.

SECCION 1.01.

Alcance

Las directrices de esta norma deben ser aplicadas por todos los organismos
pertenecientes al Poder Ejecutivo, ya sean centralizados, descentralizados,
municipios o embajadas, consulados y misiones en el extranjero que tengan o
planeen tener presencia en cualesquiera de los medios sociales existentes en la
actualidad.

Entre los organismos centralizados se encuentran los ministerios y sus
dependencias, asi como los organismos con nivel de ministerios, viceministerios,
organismos adscritos a la Presidencia de la Republica, consejos y organismos
asesores, direcciones generales, oficinas nacionales, procuradurias fiscales,
escuelas publicas, hospitales publicos, bibliotecas y museos.
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Entre los organismos descentralizados se encuentran los organismos financieros
y no financieros, reguladores, seguridad social y empresas publicas.

Los organismos pertenecientes a los demas Poderes del Estado, asi como aquellos
que entran dentro de la clasificacion de “Organismos Especiales”, segun el
Ministerio de Administracion Publica (MAP), también pueden implementar los
estaindares indicados en esta norma como un modelo de buenas pricticas, en
apoyo a la estandarizacion del Estado Dominicano.

SECCION 1.02.

Referencias normativas

Para el establecimiento de los roles del equipo de gestion de los medios sociales y
la gestion de la reputacion se utilizd como referencia la guia de estilos para redes
sociales del Gobierno de Canarias, el cual establece un mecanismo de control
del sistema y una administracion adecuada para el uso eficaz y eficiente de las
multiples redes sociales que se ofrecen en Internet. Esta referencia también se
utilizd para el tema sobre gestion de la reputacion.

En cuanto a los lineamientos de comunicacién y el tema sobre monitoreo y
analisis, se utilizo el manual de orientacion para participar en redes sociales del
Gobierno de Brasil, el cual tiene como objetivo orientar y ofrecer elementos que
alienten la actuacion del sector publico de dicho pais en las redes sociales.

Las normas de uso de las cuentas de Twitter y Facebook del ministerio de asuntos
exteriores y de cooperacion, y de las representaciones en el exterior del Gobierno
de Espafa, también fueron utilizadas como referencia para los lineamientos de
comunicacion y las politicas de derecho de autor.

SECCION 1.03.

Términos y definiciones

Para fines de esta norma, el término “organismo gubernamental” sera utilizado
en ciertos casos como “organismo”.

Norma para la Gestion de las Redes Sociales g
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Cuando aparezca el término “medios web”, este se refiere a la agrupacion del
portal web', la version mévil del mismo, el sub-portal de transparencia y todos
aquellos sitios web desarrollados por los organismos.

El término “etiqueta tematica” sera utilizado como “hashtag?” por su uso
frecuente en los medios sociales, mientras que el término “insignia pais” sera
utilizado en ciertos casos unicamente como “insignia”.

Para fines de esta norma, los términos “medios sociales” y “redes sociales”
seran utilizados indistintamente, sin embargo en la seccion siguiente se define y
diferencian estos términos.

SECCION 1.04.

Conceptos generales

Medios sociales

Se refiere a todas las plataformas y canales® de comunicacion sociales, los cuales
permiten interaccion con personas y comunidades o simplemente la difusion
de informacion. En los medios sociales el contenido publicado es generado
mayoritariamente por las mismas comunidades compuestas por usuarios® que
desean compartir informacién con otros y bajo intereses comunes.

El término “medio social” incluye lo que son redes sociales, blogs”, plataformas
de geolocalizacion, marcadores sociales™ y wikis'®.

[1] Es un conjunto de pdginas electrénicas que presentan informacion y recursos de interés al usuario.

[2] Es una sucesion de caracteres, la cual componen una o varias palabras y estdn precedidas por el signo de
numero “#”. Se utiliza para en las redes sociales para representar un tema en especifico.

[3] Para fines de esta norma, son las diferentes vias o medios por el cual se puede difundir una informacion o
contenido.

[4] Hace referencia a la persona que consume o manipula un producto, servicio o informacion.

[5] Es un sitio web utilizado para la publicacion de contenido, generalmente textos o articulos, los cuales son
ordenados de manera cronoldgica y donde el autor o creador expone sus ideas u opiniones de una manera
libre, generando asi la participacion de los usuarios mediante comentarios.

[6] Es un sistema que permite al usuario determinar la ubicacion geogrdfica mediante el uso de coordenadas
brindadas por un computador, teléfono o aplicacion.

[7] Son medios sociales en los cuales se comparten, almacenan y clasifican enlaces.

[8] Es un sitio web en donde se comparte informacion y el contenido de las pdginas puede ser editado por
cualquier usuario, siempre y cuando el contenido no esté protegido por derechos de autor.
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Redes sociales

Se refiere a la red que se forma por la conexion entre personas con intereses en
comun para compartir informacién e interactuar entre si, a través de los medios
sociales, lo que permite la creacién de vinculos entre personas y organismos.

SECCION 1.05.

Directrices generales

Esta seccion contiene un conjunto de directrices generales aplicables a todos los
medios sociales, en donde se especifican las politicas para la creacion de cuentas,
condiciones de uso de las redes sociales y el uso de los logotipos de las mismas.

(@) Esta normativa debe aplicarse a todas las redes sociales en las que el
organismo tenga presencia.

(i) En los casos de que el organismo tenga presencia en algin medio
social que no esté incluido en esta normativa, debera cumplirse las
directrices generales establecidas.

(b) Todo mensaje que desee difundir un organismo debe estar relacionado
a la rendicion de cuentas de la labor del mismo, haciendo énfasis en el
impacto social y el beneficio para el ciudadano.

(c) No debe publicarse en los medios sociales ningtin tipo de publicidad
pagada que sea para fines de promocién ni del organismo ni de la
maxima autoridad del mismo.

(d)  Unicamente es permitida la publicidad en los medios sociales referente
a iniciativas, programas o proyectos dirigidos al ciudadano, y para esto
debe cumplirse con lo siguiente:

(i) Realizar con anticipacién un plan para la publicacion de este tipo

de publicidad.

(ii) Presentar el plan ala DICOM yala OPTIC, a través de la direccion
de nortic.e1@optic.gob.do.

Norma para la Gestion de las Redes Sociales g
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(e) Las configuraciones de las redes sociales deben ser revisadas cada vez
que el organismo cambie el moderador de medios sociales.

(f) El organismo debe proveer al moderador de los medios sociales de un
dispositivo mévil que le permita acceder a las redes sociales via Internet.

(g) Cuando en un mensaje o publicacion de alguna red social se comparta
un Localizador Uniforme de Recursos (URLY, por sus siglas en inglés),
este debe acortarse utilizando el Acortador Oficial de URL del Estado
Dominicano: www.egob.do.

Sub-seccién 1.05.1. Politicas para la creacion de cuentas

(a) Cada organismo debe seguir las directrices
mencionadas a continuacion para la creacion Algunos ejemplos sobre como debe

de sus cuentas en los medios sociales: utilizarse el nombre de usuario en
los diferentes medios sociales:

(i) En los casos que se pida el nombre para el
perfil que se va a crear, debe desglosarse Facebook = /OPTICRD
el nombre completo del organismo, Twitter = @QOPTICRD
terminado por las siglas del mismo cuando Google Plus = +OPTICRD
sea permitido.

(ii) El nombre de usuario que debe utilizarse
es la sigla del organismo, o en su defecto, el nombre por el que sea
mas popularmente conocido, seguido de la palabra “RD”.

a) El nombre de usuario elegido siempre debe ser el mismo en
cada una de las redes sociales en las que el organismo tenga
presencia. En los casos de que no sea posible, porque el
nombre de usuario haya sido tomado, debe determinarse un
nombre de usuario lo mas parecido al que utilice el organismo.

b) En los casos de nombres de usuarios que no terminen en
“RD”, el organismo indistintamente del que utilice debe
reservar dicho nombre de usuario.

(iii) En la imagen de perfil de cada red social en la que se tenga
presencia debe utilizarse el logo representativo del organismo

[9] Es una direccion web que enlaza a un recurso en Internet, ya sea multimedia, documentos o una pdgina

web.
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cumpliendo con las especificaciones descritas en el capitulo IIL.

Personalizacién y configuracién de los medios sociales.

a) En la imagen de perfil debe presentarse la insignia pais
con la cual se identifica la identidad de los organismos
gubernamentales de la Republica Dominicana. Ver capitulo
I11. Personalizacion y configuracion de los medios sociales.

b) En el uso de esta insignia pais debe respetarse las siguientes

directrices:
i)  No debe cambiarse la ubicacién de la insignia.
ii) No debe cambiarse el color o utilizarse uno que no esté
especificado en la paleta de colores'.
iii) No debe agregarse efectos especiales como sombras,
brillos, contraste, degradados, entre otros.
iv)  No debe presentarse unicamente una parte de la insignia
en la imagen de perfil.
v) No debe utilizarse otra imagen similar a la insignia que
incumpla algunas de las propiedades de este.
vi) No debe distorsionarse de ninguna manera.

c) Elfondo de la imagen de perfil debe ser en color blanco.

d) El tratamiento para el uso del logo debe hacerse de acuerdo
al manual establecido por el organismo.

(iv) Debe utilizarse un correo electrénico institucional para la creacion
de las cuentas. Ver la NORTIC A1:2014, sub-seccién 7.04.3
Correo institucional.

a) En caso de que la red social en la que se desea crear la cuenta

no acepte el dominio de correo" del organismo, debe crearse

una cuenta de correo con el mismo nombre de usuario del

correo institucional y bajo el dominio de correo requerido.

[10] Son un conjunto de colores ordenados utilizados para la elaboracion de algtin elemento grdfico.
[11] Es el nombre de identificacion que poseen un grupo de correos electrénicos en la web.
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(v) La red social debe estar cofigurada para presentar la informacion
en el idioma espanol.

(vi) Las contrasefias de cada red social no deben ser compartidas,
unicamente el personal encargado de la administracion de los
medios sociales debe conocerla.

Sub-secciéon 1.05.2. Condiciones de uso de las redes sociales

(@) Todo el personal encargado de gestionar las redes sociales debe
asegurarse del cumplimiento de las condiciones y términos de uso de
las redes en donde tenga presencia el organismo.

(b) Todo el personal debe revisar de manera constante las actualizaciones
de las condiciones y términos de uso de las redes sociales.

(c) El organismo debe cumplir con las siguientes condiciones de uso
general para todas las redes sociales:

(i) Cada organismo debe ser responsable de la informacion que
publique en las redes sociales.

(ii) La informacion publicada en las redes sociales les concede a los
propietarios de dichas redes y los demds usuarios una sub-licencia
para el uso de dicha informacién, por lo que cada organismo debe
asegurar que esta no esté protegida por derecho de autor, o de lo
contrario debe tener la autoridad para publicar dicha informacion.

(iii) No debe publicarse informacion con contenido ilegal, ofensivo,
pornografico, intimidante, que incite o contenga violencia grafica
injustificada.

(iv) Ningun organismo debe tener mas de una cuenta oficial por cada
red social en el que tenga presencia.

Sub-seccidon 1.05.3.  Uso de logotipos de las redes sociales

(@) Debe respetarse todo lo relacionado con la marca de las redes sociales.
Ver anexo A. Lineamientos para el uso de logos de las redes sociales.

(i) Unicamente debe utilizarse los logotipos oficiales permitidos por
las redes sociales.
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(ii) Ningun organismo debe elaborar botones'” o imigenes propias
para promocionar sus redes sociales que incumplan con las
politicas de uso de los logotipos permitidos por las redes sociales.

(iii) No debe modificarse, alterarse o utilizarse de manera confusa
ningun aspecto relacionado con la marca de la red social.

(iv) Unicamente debe utilizarse la paleta de colores propuesta por la
red social al utilizar el logotipo.

(v)  Unicamente debe utilizarse la tipografia™® establecida por la red
social.

(b) Cada organismo debe promocionar sus cuentas de redes sociales en su
portal institucional utilizando los botones oficiales para estos fines.

[12] Es un hipervinculo con una visual enriquecida con el fin de resaltar una funcion.
[13] Es la forma en la cual se representa o visualiza una letra, nimero o simbolo.
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CAPITULO 11
LEVANTAMIENTO DEL AREA DE GESTION DE
MEDIOS SOCIALES

Los medios sociales se han convertido en parte esencial en la interaccion entre
los organismos gubernamentales y la ciudadania, por lo que cada vez mas los
usuarios se ven en la necesidad de establecer una opinién sobre un tema en
particular, solicitar alguna informacion o servicio a través de estos canales de
comunicacion.

Para satisfacer estas necesidades y brindar un mejor servicio, en este capitulo se
especifican las directrices para la conformacién de un equipo responsable, capaz
de coordinar y planificar todo lo referente a la publicacion de contenido. Asi
como también establecer un plan que muestre la forma de trabajo y gestion de
los medios sociales.

SECCION 2.01.

Equipo de medios sociales

(a) El organismo gubernamental debe contar con el personal encargado de
desempenar los roles que se muestran a continuacién, para una mejor
administracion y gestion de las informaciones y contenidos dispuestos
en los diferentes medios sociales:

(i) Encargado de medios sociales: Responsable de la direccion
estratégica y medicion de los resultados obtenidos por el equipo
en base a las estrategias planteadas en el plan de medio sociales,
especificado en la seccion 2.02. Plan de medios sociales.

(ii) Curador de contenido: Responsable de buscar o crear informacion
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(iii)

(iv)

sobre temas especificos del sector del organismo. También debe
organizar y estructurar el contenido que se publicard en los medios
sociales.

Moderador de medios sociales: Responsable de la publicacion,
edicion y actualizacion del contenido en cada uno de los medios
sociales que maneje el organismo, y de la interaccion con los demas
organismos gubernamentales y la ciudadania, ademds de proteger
la reputacion del organismo en dichos medios sociales.

Analista de medios sociales: Responsable de la elaboraciéon de
estadisticas y métricas", con el objetivo de mejorar la posicion,
presencia y reputacién del organismo gubernamental en los
medios sociales, mediante el uso de herramientas de medicion,
como se especifica en la seccion 6.06. Listado de herramientas
recomendadas.

(b)  El equipo de medios sociales debe estar conformado dentro del 4rea de

comunicaciones o relaciones publicas del organismo.

SECCION 2.02.

Plan de medios sociales

Toda gestion de medios sociales esta fundamentada en base a un plan estratégico,

el cual sirve como guia para lograr los objetivos planteados por el organismo

gubernamental, mejorando asi la imagen, reputacién y calidad de los servicios.

(@) El plan de medios sociales en su estructuracion, debe contar como

minimo con los siguientes elementos:

(i)

Especificacion de los objetivos del organismo en los medios
sociales, los cuales deben ser:

e Medibles: Que los objetivos puedan ser medidos en términos
cuantitativos y cualitativos y el resultado demuestre qué tan
lejos o cerca se esta de lograr con lo requerido.

e Alcanzables: Que los objetivos puedan ser logrados en un

[1] Es una medida de desempefio y rendimiento, empleada como linea base para medir y comparar resultados.
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(if)

(iii)

(iv)

tiempo determinado.
e Comprensibles: Que los objetivos puedan ser entendidos.

* Acorde a la estrategia del organismo: Que los objetivos estén
alineados al plan estratégico del organismo.

El alcance del plan, donde se describa qué se quiere lograr con
el mismo y que aspectos en materia de medios sociales se quiere
abarcar.

Un analisis del estado inicial del organismo en los diferentes
medios sociales en los que se tiene presencia.

a) Si el organismo no cuenta con presencia en los medios
sociales debe exponerlo en el analisis.

Una especificacion de los requerimientos necesarios para llevar a
cabo el plan de trabajo, los cuales pueden incluir:

a) Requerimientos de personal: Personal necesario para realizar
el trabajo.

b) Requerimientos técnicos: Computadores, equipos de
comunicacion, aplicaciones.

c) Cualquier otro requerimiento que se considere relevante.

Una estrategia de trabajo para la publicacién del contenido en los
diferentes medios sociales, tomando en consideracion:

* Loscanalesy redes sociales en las que se publicard el contenido.

* Lenguaje y tipo de comunicacion a utilizar en cada uno de los
canales y redes sociales.

e Herramientas de gestion a utilizar, tomando como referencia
lo establecido en la seccién 6.06. Listado de herramientas
recomendadas.

* Especificacion de los elementos de multimedia para cada uno
de los medios sociales, segun lo especificado en la seccion
4.02. Uso de elementos graficos y multimedia.
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Horario de publicacion.

(vi) Las funciones y responsabilidades del equipo de trabajo.

(vii)  Un calendario de publicacion que permita organizar el tiempo y
la realizacion de las diferentes tareas. El calendario debe contener
como minimo los siguientes puntos:

(viii)

El dia y hora de las publicaciones para los diferentes medios
sociales.

El autor o fuente de la publicacion.

Los tipos de contenidos audiovisuales, cumpliendo con lo
especificado en la secciéon 4.02. Uso de elementos graficos y
multimedia.

Una vez establecida la estrategia, los resultados de la misma deben
ser medidos en base a los siguientes parametros:

a)
b)

c)

d)

Cantidad de usuarios atendidos en los diferentes medios.

Actividad en los medios sociales como preguntas, menciones
0 interacciones.

Numero de seguidores” en los distintos medios sociales en los
cuales el organismo tenga presencia.

Volumen de busqueda que ha tenido el organismo en la web'.

SECCION 2.03.

Flujo de trabajo para la publicacion de contenido

La publicacién del contenido en los medios sociales debe realizarse
siguiendo un flujo de trabajo, como se muestra en el anexo. B. Flujo
para publicacién de contenido en los medios sociales y agotarse los

siguientes procedimientos:

[2] Se refiere a la cantidad de personas que tiene un organismo gubernamental en las diferentes redes sociales.
[3] Es un sistema de documentacion de hipertexto distribuido, los cuales se encuentran interconectados y son
accesibles desde Internet.

Norma para la Gestion de las Redes Sociales g

28 en los Organismos Gubernamentales




.%E’F GDrsidencia de la R, (;/)//Z//ﬁ(/ Cllominicana NORTICE1:2014

e

(i) Elcuradorde contenido debe elaborar o gestionar todo el contenido
necesario para las publicaciones en los diferentes medios sociales.

a) Este contenido debe ser aprobado por el encargado de medios
sociales y consensuado con el moderador de medios sociales.

(i) Una vez elaborado el contenido, este debe clasificarse de acuerdo
a las siguientes finalidades:

a) Contenido para fidelizaciéon®: Para mantener la relacion
entre el ciudadano y el organismo en los medios sociales.

b) Contenido informativo: Para dar a conocer un nuevo
acontecimiento, producto o servicio.

c¢) Contenido de interaccion: Para mantener una comunicacién
directa con el ciudadano.

(iii) El moderador de medios sociales debe coordinar qué contenido
se publicard en cada uno de los medios sociales una vez se haya
clasificado el contenido.

(iv) Cada contenido debe estar personalizado especificamente para el
medio social en el que se va a publicar y estar aprobado por el
encargado de medios sociales.

(v)  Una vez identificado el contenido que estard presente en cada
uno los medios sociales, el moderador de medios sociales debe
proceder a la publicacién del mismo, de acuerdo a lo estipulado en
el plan de medios sociales y acorde al calendario de publicacion,
como se establece en la secciéon 2.02. Plan de medios sociales.

(vi) Luego de publicado el contenido en los medios sociales, el analista
de medios sociales, debe mantenerse en monitorizaciéon de toda la
actividad que se genere en los medios sociales.

[4] Esun término utilizado en mercadotecnia para referirse a la fidelidad que mantiene un determinado publico
con relacion a los servicios o informaciones que ofrece una organizacién, empresa o entidad.
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SECCION 2.04.

Relacion con los proveedores

Los servicios de medios sociales de los organismos gubernamentales en algunos
casos son administrados o gestionados por terceros, por lo que se necesita de un
medio de control que le permita verificar que el trabajo realizado cumple con las
expectativas esperadas.

(a) Parala contratacion de cualquier servicio de medio social, el organismo
gubernamental debe cumplir con lo establecido en la NORTIC
A1:2014, secciéon 3.02. Compra y contratacién de TIC.

(b) Debe establecerse un acuerdo entre ambas partes en donde se especifique
como minimo los siguientes criterios:

(i) Los datos personales del organismo y del proveedor de servicio,
especificando las siguientes informaciones:

* Nombres de las personas involucradas en el acuerdo.

* Cargos que ocupan dichas personas.

* Direccion fisica del organismo y del proveedor del servicio.
* Teléfonos de contactos.

*  Detalles de los servicios que el proveedor brindara conforme a
los medios sociales que se vayan a manejar.

e Cualquier otro dato que tenga relevancia.
(ii) Tiempo de duracién del acuerdo.
(iii) Garantia de los servicios ofrecidos.

(iv) Especificacion del nivel de autorizacion, indicando las contrasefas
y el manejo de perfiles.

(v) Costo del servicio.

(vi) Formalidad de pago.

Norma para la Gestion de las Redes Sociales g
30 en los Organismos Gubernamentales XN\




- - .
.%14!% Drcsidencia de la R, g/«//)//(ﬂ Cominicana NORTIC E1:2014

(vii) Clausula de confidencialidad.
(viii)  Especificacion de los derechos de autor y propiedad intelectual.
(ix) Firmas de las partes interesadas.

(c) El organismo debe solicitar periédicamente un informe de estado de la
gestion de los medios sociales con los objetivos alcanzados.
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CAPITULO 111
PERSONALIZACION Y CONFIGURACION DE
LOS MEDIOS SOCIALES

En este capitulo se establecen las directrices necesarias para mantener un marco
homogéneo entre los medios sociales de los organismos gubernamentales, tanto
en su identidad grafica como en la configuracién de las mismas.

SECCION 3.01.

Personalizacion de Facebook
(@) La imagen de cubierta de Facebook debe tener las siguientes
dimensiones, como muestra la figura 1. Dimensiones y referencias de

imagenes de Facebook:

Figura No. 1. Dimensiones y referencias de imagenes de Facebook

IMAGEN DE
CUBIERTA
851px X 315px

LOGO
ORGANISMO
160px X 160px

ICONC DE
APP
111px X Tdpx
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(b) Lafoto de perfil debe ser el logo del organismo y debe tener las siguientes
especificaciones:

(i) El disefo de la foto de perfil debe crearse en unas dimensiones
de 250px" (pixeles) de anchura por 250px de altura con una
resolucion” de 72 Puntos Por Pulgadas (DPI¥, por sus siglas en
inglés). Como muestra la figura 2. Dimensiones y referencias
para foto de perfil de Facebook y Twitter.

Figura No. 2. Dimensiones y referencias para foto de

perfil de Facebook y Twitter

250px

35'5)(

= -

ILOGO
ORGANISMO
220px X 220px]

250px

oW
O
[

a) Ellogo del organismo debe tener una dimension méxima de
220px de anchura por 220px de altura y este debe tener un
margen de 30px en cada uno de sus lados.

[1] Esla unidad mds pequefia que compone una imagen.

[2] Refiriéndose a imdgenes, no es mds que la cantidad de puntos que componen la misma. Mientras que
refiriéndose a resolucion de pantalla, son la cantidad de pixeles que permite mostrar una pantalla.

[3] Son una unidad de medida para resoluciones de imdgenes. En la web, una resolucion de 72 DPI es la
resolucion estdndar y optimizada para lograr que un portal pueda ser accedido en el menor tiempo posible
si este estd compuesto por muchas imdgenes.
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b) Debe tener la insignia pais con las siguientes especificaciones:

i) Colores de la insignia pais como se especifica a
continuacion:

e Azul:

o RGB": 35,41,115.

°  Decimal”: 7547171.

o Hexadecimal®: 232973.
* Rojo:

o RGB: 198,28,25.

°  Decimal: 1645766.

° Hexadecimal: C61C19.
* Blanco:

° RGB: 255,255,255.

°  Decimal: 16777215.

° Hexadecimal: FFFFFF.

ii) Dimension de 80px de anchura por 55px de altura.

iii) Ubicado en la esquina inferior izquierda.

[4] Es un patrén de color empleado para la presentacion o creacion de colores basados en la combinacion de
los colores rojo, verde y azul.

[5] Es la representacion de un nimero en potencias de 10.

[6] Es utilizado para representar cantidades numéricas basadas en el sistema base 16.
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SECCION 3.02.

Configuracion de Facebook

(@) El organismo debe presentar al ciudadano y publicar su informacién en
una pagina de Facebook y no como un perfil.

(i) La Pagina de Facebook debe ser creada como tipo de “Empresa,
organizacién o institucion” y categorizada como “Organizacion
gubernamental”.

(b) Los organismos gubernamentales deben seguir las siguientes directrices
para la creacién y administracion de la pagina de Facebook:

(i) La pagina de Facebook debe ser creada desde un perfil
institucional relacionado con un correo del organismo, el cual sera
responsabilidad del encargado de medios sociales.

a) El perfil relacionado con el correo institucional utilizado
para crear la pagina de Facebook debe ser el perfil madre para
crear cualquier otra iniciativa del organismo gubernamental.

(ii) La pagina de Facebook del organismo debe tener el siguiente
personal, como lo establece la seccion 2.01. Equipo de medios
sociales, configurado para su administracion:

a) Elencargado de mediossociales del organismo gubernamental
debe estar configurado como “Administrador”.

b) Elmoderadordemediossocialesdel organismo gubernamental
debe estar configurado como “Editor”.

c) El analista de medios sociales del organismo gubernamental
debe estar configurado como “Analista”.

(c) Los organismos gubernamentales deben configurar su pagina de
Facebook de la manera siguiente:

(i) Las configuraciones generales deben estar personalizadas como
sigue:

Norma para la Gestion de las Redes Sociales g
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a) Lavisibilidad de la pagina de Facebook debe estar configurada
como publica para todos los usuarios.

b) Unicamente el organismo debe tener la autorizacion para
publicar contenido y multimedia en la pagina de Facebook.

c¢) Unicamente las publicaciones del organismo deben estar
visibles en la pagina de Facebook, por lo que no deben
desplegarse publicaciones de otros usuarios.

d) La configuracion de la segmentacion y privacidad de la
publicacion deben estar desactivadas.

e) Cualquier usuario debe tener la capacidad de contactar al
organismo por medio de mensajes.

f) El organismo no debe permitir que otras personas etiqueten
las fotos que este publique.

g) Lapagina de Facebook debe estar visible para todos los paises.

h) La pagina de Facebook debe estar disponible para todo
publico mayor de trece (13) afios.

i) El organismo debe activar la moderacién de la pégina
de Facebook, de manera que se bloquen comentarios y se
marquen como inapropiados o spam aquellos con vocabulario
no apropiado.

i) El organismo gubernamental debe tener la configuracion de
groserias activado y personalizado como elevado.

k) El organismo debe permitir a los usuarios comentar en las
publicaciones.

1) La opcion para eliminar la pagina de Facebook debe usarse

en caso de que el organismo:
i) Cree otra pagina de Facebook que sera la oficial.
ii) Considere necesario la cancelacién de la misma por

decision de su maxima autoridad.
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(ii) La configuracion sobre la informacion de la pagina de Facebook

debe estar personalizada como sigue:

a)

b)

c)

d)

e)

g

h)

i)

j)
k)

Nombre: Debe regirse por las directrices establecidas en la
sub-seccion 1.05.1. Politicas para la creaciéon de cuentas.

Direccién web de Facebook: Debe estar personalizado con
las siglas 0 un nombre alusivo al organismo.

Categoria: Debe estar configurada como “Compaiias y
organizaciones / Organizacion gubernamental”.

Subcategorias: Debe estar configurado con la categoria que
corresponda a la actividad principal del organismo.

i) Debe tomarse en cuenta el anexo A. Propuesta de
categorias para los organismos gubernamentales de
la NORTIC A3:2014 sobre Publicacién de Datos
Abiertos del Gobierno Dominicano para la seleccion de
la subcategoria.

Direccion: Debe estar configurada con la direccion exacta del
organismo, su ciudad/poblacion y codigo postal.

i) Laopcion de “Mostrar mapa, visitas y calificaciones con
estrellas de la pagina” debe estar habilitada.

Informacion de inicio: Debe estar configurado como
« ) . . , .
Fundacion” seguido del afo de cuando se cre el organismo.

Horas: Debe estar configurado con las horas y dias laborables
del organismo.

Descripcion breve: Debe tener un texto breve descriptivo de
la pagina de facebook del organismo gubernamental con un
maximo de 155 caracteres.

Descripcion larga: Debe tener informacion sobre las
funciones del organismo y sus objetivos principales.

Misién: Debe tener la mision del organismo.

Fecha de fundacion: Debe tener el ano de creacion del
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Sna)

(iii)

(iv)

W)

organismo.

1) Reconocimientos: Debe tener informacién sobre sus logros,
certificaciones, publicaciones de cara al ciudadano o mejora
interna del organismo.

m) Productos: Debe tener informacion sobre los servicios que
ofrece al ciudadano.

n) Teléfono: Debe tener el teléfono principal del organismo.

0) Correo electronico: Debe regirse por las directrices
establecidas en la sub-seccion 1.05.1. Politicas para la
creacion de cuentas.

p) Sitio web™:. Debe tener la direccion web del organismo
gubernamental.

i) El sitio web debe seguir las directrices establecidas
en la NORTIC A2:2013 Norma para la Creacion
y Administracion de Portales Web del Gobierno
Dominicano.

La configuracion de notificaciones de la pigina de Facebook debe
estar personalizada como sigue:

a) El organismo debe recibir nuevas notificaciones via correo
electronico por actividades y actualizaciones en su pagina de
Facebook como:

i) Notificaciones por nuevos mensajes.
ii) Notificaciones por nuevos “Me gusta” de otros usuarios.

La configuracion de “Roles de pagina” debe estar personalizada
para que unicamente el moderador de medios sociales pueda ser
el administrador.

La configuracion “Usuarios bloqueados” debe estar habilitado
para usuarios spam, trollers y usuarios ofensivos a intereses del
organismo, seguin se considere.

[7] Es un conjunto o coleccion de pdginas web que tienen contenidos e informaciones comunes entre si.
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SECCION 3.03.

Personalizacion de Twitter

(@) Laimagen de cubierta de Twitter debe tener las siguientes dimensiones,
como muestra la figura 3. Dimensiones y referencias de imagenes de
Twitter:

Figura No. 3. Dimensiones y referencias de imagenes de Twitter

IMAGEN DE
CUBIERTA
1,500px X 421px

LOGO
ORGANISMO
160px X 160px

(b) La foto de perfil de Twitter debe ser la misma utilizada para Facebook
como se indica en la directriz 3.01.b.i.

SECCION 3.04.

Configuracion de Twitter

(a) Losorganismos gubernamentales deben tener la siguiente configuracion
establecida en Twitter:

(i) Nombre, nombre de usuario, correo electronico, contrasefia e
idioma deben seguir las directrices establecidas en la sub-seccion
1.05.1. Politicas para la creacién de cuentas.

(ii) Zona horaria: Debe estar configurado de manera que la zona
horaria sea GMT -04:00 La Paz.
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(iii)
(iv)

(vi)

(vii)

Pais: Debe estar configurado para “Republica Dominicana”.

Twittear multimedia: Debe estar configurado de manera que los
seguidores reciban una notificacion de aviso o alerta antes de leer
cualquier contenido que afecte la sensibilidad del usuario.

Desactivar mi cuenta: Esta opcion debe ser utilizada en caso de
que el organismo gubernamental:

a) Cree otro perfil de Twitter que sera el medio oficial.

b) Considere necesario la cancelacion de la misma por decision
de su maxima autoridad.

La configuracién de seguridad y privacidad de Twitter debe estar
personalizada como sigue:

a) Etiquetado de fotos: Debe estar configurado de manera que
ningin usuario pueda etiquetar al organismo.

b) Privacidad de los tweets®: Debe estar configurado de manera
que cualquier usuario pueda ver los tweets del organismo sin
necesidad de estar suscrito.

c) Ubicacion del tweet: Debe estar configurado de manera que
la ubicacion de los tweets no se agregue automaticamente.

d) Visibilidad: Debe estar configurado de manera que el
organismo no pueda ser encontrado por el correo electronico
utilizado para darse de alta en Twitter.

La configuracion de notificaciones de Twitter debe estar
personalizada como sigue:

a) El organismo gubernamental debe recibir notificaciones
relacionadas con su perfil de Twitter y sus tweets como sigue:

i) Cuando los tweets son retwitteados”!.

ii) Cuando los tweets sean marcados como favoritos.

[8] Es un mensaje publicado a través de Twitter que contiene 140 caracteres o menos.
[9] Es una re-publicacion del Tweet de una persona.
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iii) Cuando los tweets reciban una respuesta o el organismo
es mencionado en un tweet.

iv)  Cuando el organismo recibe una peticion de seguimiento.

v) Cuando el organismo reciba un mensaje directo de un
usuario.

(viii) La configuracion de perfil de Twitter debe estar personalizada
como sigue:

a) Foto: Debe regirse por las directrices establecidas en la
directriz 3.01.b.

b) Encabezado: El organismo tiene la libertad de colocar
cualquier imagen en el encabezado.

c) Nombre: Debe seguir las directrices establecidas en la sub-
seccién 1.05.1. Politicas para la creacion de cuentas.

d) Biografia: Debe tener una version reducida de la mision del
organismo en una cantidad maxima de ciento sesenta (160)
caracteres. Dentro de esta puede utilizarse no mas de tres (3)
hashtags.

e) Publicar tweets en Facebook: El organismo gubernamental
no debe tener esta opcion habilitada.

(ix) La configuracién de diseno de Twitter debe estar personalizada
como sigue:

a) El organismo gubernamental debe utilizar la paleta de colores
de su identidad grafica.
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SECCION 3.05.

Personalizacion de Google Plus

(@) La imagen de cubierta de Google Plus debe tener las siguientes
dimensiones, como muestra la figura 4. Dimensiones y referencias de
imagenes de Google Plus:

Figura No. 4. Dimensiones y referencias de imagenes de Google Plus

LOGO
ORGANISMO
250px X
250px

CABECERA
Minimo: 480px X 270px
Recomendado: 1,010px X 608px
Maximo: 2,120px X 1,192px

(b) Lafoto de perfil debe ser el logo del organismo y debe tener las siguientes
especificaciones:

(i) El disefo de la foto de perfil debe crearse en unas dimensiones
de 250px. de anchura por 250px altura con una resolucién de 72
DPI. Como muestra la figura 5. Dimensiones y referencias de
imagenes de Google Plus.

a) Ellogo del organismo debe tener una dimensién maxima de
220px de anchura por 220px de altura y este debe tener un
margen de 30px en cada uno de sus lados como se especifica

en la figura No. 5. Dimensiones y referencias para foto de
perfil de Google Plus y YouTube.
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Figura No. 5. Dimensiones y referencias para
foto de perfil de Google Plus y YouTube

250px

B-DE)(

ILOGO
ORGANISMO
220px X 220px]

250px

oW
O
e

(ii) Debe tener la insignia pais con las siguientes especificaciones:

a) Colores de la insignia como se especifica en la directriz
3.01.b.i.b.i.

b) Dimension de 75px de anchura por 250px de altura.

c¢) Ubicado en la parte inferior.

SECCION 3.06.

Configuracion de Google Plus

(@) Los organismos gubernamentales deben tener las siguientes
configuraciones establecidas:

(i) La configuracion de descripcion general, como son el nombre,
la contraseia y el idioma deben estar personalizadas como se
especifica en la sub-seccion 1.05.1. Politicas para la creacién de
cuentas.
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(if)

(iii)

(iv)

(vi)

La configuracion de “Quién puede interactuar contigo y con tus
publicaciones” debe estar personalizada como sigue:

a) Unicamente los circulos™ del organismo pueden generar
notificaciones para que el organismo se entere de sus
actividades mds recientes.

b) Cualquier persona debe tener la posibilidad de comentar en
las publicaciones del organismo.

La configuracion de “Quién puede puede contactarte via
Hangouts"” debe estar personalizada como sigue:

a) Unicamente la maxima autoridad del organismo puede
autorizar el uso de los hangouts.

La configuracion de “Envio de notificaciones” debe estar
personalizada como sigue:

a) Las notificaciones deben estar configuradas para recibirse en
un correo electrénico institucional como se establece en la
sub-seccion 1.05.1. Politicas para la creaciéon de cuentas.

b) El teléfono movil configurado para las notificaciones via
Servicio de Mensajes Cortos (SMS!”, por sus siglas en inglés)
debe ser el asignado al moderador de medios sociales. Ver
directriz 5.05.¢.

La configuracion para “Administrar suscripciones” debe estar
personalizada como sigue:

a) El organismo debe recibir actualizaciones ocasionales sobre la
actividad de su circulo y sobre solicitudes de amigos.

La configuracion para “Recepcion de notificaciones” debe estar
personalizada como sigue:

a) El organismo debe ser notificado via correo electronico al ser
mencionado en una publicacion.

[10] Refiriéndose a la red social Google Plus, son grupos de personas creados por el usuario para segmentar las
publicaciones del mismo a diferentes publicos, con la finalidad interactuar y compartir contenido.

[11] Es un servicio de mensajeria instantdnea creado por Google.

[12] Es un servicio de telefonia mévil para el envio de mensajes cortos.
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b)

c)

e)

g

h)

i)

)

k)

D

El organismo debe ser notificado via correo electronico
cuando un usuario comparta una publicacion con el
organismo de forma directa.

El organismo debe ser notificado via correo electronico
cuando reciba comentarios en una publicacion creada por el
organismo o que haya sido comentada por el mismo.

El organismo debe ser notificado via correo electronico al
momento que un usuario agregue al organismo a su circulo.

i) Las video llamadas™ deben ser utilizadas unicamente
para propodsitos del organismo y no para intereses
personales de cualquiera de los integrantes del area de
gestion de medios sociales o cualquier otra persona con
acceso a las credenciales de dicho medio social.

El organismo debe ser notificado via correo electronico al
recibir una invitacion de hangout.

El organismo no debe mostrar automdticamente datos de
ubicacion geografica en las fotos subidas por el mismo.

El organismo debe permitir al usuario descargar las fotos y
videos subidas por el mismo.

El organismo no debe permitir el etiquetado en fotos por
otros usuarios.

El organismo no debe subir fotos en tamafio original, las
mismas deben seguir las pautas establecidas en la seccion
4.02. Uso de elementos graficos y multimedia.

El organismo no debe tener efectos automaticos para las fotos
cargadas por el mismo.

El organismo debe tener el ajuste automdtico para fotos
activado como “normal”.

Unicamente debe visualizarse publicaciones del organismo,

[13] Es una comunicacion que se estable de forma bidireccional y simultdnea con audio y video entre dos o mds

personas.
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no de comunidades ni usuarios a menos que sean comentarios.

m) El organismo debe permitir que cualquier persona pueda
enviarle mensajes desde su perfil.

n) El organismo no debe permitir el uso compartido de
ubicaciones.

SECCION 3.07.

Personalizacion de YouTube

(a) La cabecera de YouTube debe tener las siguientes dimensiones, como
muestra la figura 6. Dimensiones y referencias de imagenes de

YouTube:

Figura No. 6. Dimensiones y referencias de imagenes de YouTube

CABECERA
2,560px X 423px

LOGO
ORGANISMO
100px X 100px

(b) La foto de perfil debe ser la misma utilizada para Google Plus.

SECCION 3.08.

Configuracion de YouTube

(@) Los organismos gubernamentales deben tener las siguientes
configuraciones establecidas en YouTube:

(i) La configuracion de descripcién general, como el nombre, la
contrasefia y el idioma deben estar personalizadas como se
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especifica en la sub-seccion 1.05.1. Politicas

para la creacion de cuentas. , o
Para cambiar la configuracion

(ii) La configuracion de cuentas conectadas debe de “Descripcion general” en
estar personalizada como sigue: Google Plus, el moderador de
medios sociales debe hacer clic
a) El organismo gubernamental no debe S e e B e el
tener la cuenta de Facebook ni la de b g s
Twitter conectadas conlade YouTube para ety dh b tin Temn

compartir contenido autométicamente.

(iii) La configuracion de privacidad debe estar
personalizada como sigue:

a) El organismo gubernamental debe mantener de forma
privada las listas de reproduccion y los videos que a los que el
moderador de medios sociales dé “me gusta” desde la cuenta
del organismo.

b) El organismo gubernamental debe mantener de forma
privada todas sus suscripciones.

c) El organismo gubernamental debe permitir que cualquier
usuario pueda enviarle mensajes privados y compartir los
videos subidos.

(iv) La configuracion de correo electronico debe estar personalizada
como sigue:

a) El organismo gubernamental debe recibir actualizaciones
semanales de los resimenes de actividades de sus suscriptores.

b) El organismo gubernamental debe recibir notificaciones
cuando un usuario se suscribe al canal del organismo.

c¢) El organismo gubernamental debe recibir notificaciones
cuando un usuario comente o responda algiin comentario de
un video del canal del organismo.

d) El organismo gubernamental debe recibir notificaciones
cuando reciba mensajes privados de un usuario.

OPTIC

Norma para la Gestion de las Redes Sociales M
48 en los Organismos Gubernamentales (N




CAPITULO 1V
GESTION DE REDES SOCIALES

En este capitulo se establecen las directrices para una gestion efectiva de las
redes sociales, especificando las pautas para una buena y correcta comunicacion
entre los organismos gubernamentales y el ciudadano. Ademas, se establecen
las metodologias para el monitoreo de las redes sociales, el uso de elementos
multimedia y recomendaciones que permitirin mantener una buena imagen y
reputacion del organismo.

SECCION 4.01.

Lineamientos de comunicacién

(@) Elmoderador de medios sociales no debe hacer publicaciones personales
en las redes sociales del organismo.

(b) El contenido a publicar debe tener un lenguaje simple y comprensible.
(c) El contenido a publicar debe estar en primera persona del plural.

(d) Debe utilizarse palabras, frases y conceptos familiares al usuario, por lo
que palabras técnicas o alusivas a operaciones internas del organismo
hay que evitarlas.

(e) No debe utilizarse palabras informarles o del argot popular.

(f) No debe existir en ninguna parte del contenido faltas ortograficas,
gramaticales ni de semantica.

(g) No debe existir mensajes en apoyo a campafas politicas de ningun
candidato ni partido politico.
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(h) EI contenido a publicar debe ser de utilidad para los ciudadanos o
ciudadanas.

(i) El contenido a publicar debe estar orientado a elevar la autoestima del
pueblo dominicano y sustentarse en valores y fortalecer la identidad
estatal, gubernamental y nacional.

(j)) No debe existir en ninguna parte del contenido palabras compuestas
con caracteres especiales'’ como la arroba (@) o ntimeros para sustituir
una letra.

(i) Se permite el uso del hashtag para los casos en que se utilice a
continuacién de una palabra o frase que creard un tema de
discusion.

(ii) Se permite el uso del arroba (@) para los casos en que se cite un
usuario o se publique un correo electrénico.

(k) No debe publicarse informaciones con un contenido incompleto.

() En caso de que un usuario tenga alguna queja contra el organismo,
debe de indicarsele de manera publica las vias de contacto por las que
puede resolver el inconveniente.

(i) No debe mantenerse una conversaciéon publica con ningin
querellante. El tema debe manejarse a través de mensajes privados
entre ambas partes. Sin embargo, si la queja no representa ningiin
problema para la imagen del organismo, este podrd decidir si
hacerlo publico o no.

(m) Cuando el organismo tenga que responder un comentario realizado
por un ciudadano u otro ente, deben seguirse las pautas especificadas
a continuacion:

(i) El nombre del usuario que realizd el comentario debe estar
presente en la respuesta.

(ii) Las preguntas o inquietudes realizadas por el usuario deben
responderse en el mismo medio social donde se realizé dicho
comentario.

[1] Son un conjunto de simbolos especiales.
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(n) Para la publicacion de contenido en Facebook y Google Plus debe
seguirse las siguientes pautas:

(i) El titulo del contenido no debe contener hashtags.
(ii) Los titulos deben contener como maximo 70 caracteres.

(iii) El contenido plasmado debe tener un maximo de 110 caracteres
por publicacion.

(0) Parala publicacion de contenido en Twitter debe seguirse las siguientes
pautas:

(i) EI contenido plasmado debe tener un maximo de 110 caracteres
por publicacion.

(ii) Las publicaciones deben contener enlaces para ver mas
informacion, en los casos de que se publique una informacion que
deba respaldarse con una fuente.

(p) Para la publicacién de contenido en YouTube debe seguirse las
siguientes pautas:

(i) Eltitulo del video no debe contener hashtags.

(i) Los titulos deben contener como maximo 70 caracteres.
(iii) Cada video publicado debe tener una descripcion completa.
(iv)  Elvideo publicado no debe contener informalidades.

(q) Para la publicacion de contenido en los blogs del organismo debe
seguirse las siguientes pautas:

(i) Eltitulo del contenido no debe contener hashtags.
(ii) Los titulos deben contener como maximo 70 caracteres.

(iii) El contenido a publicar no debe sobrepasar los 7,000 caracteres.
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SECCION 4.02.

Uso de elementos graficos y multimedia

(@)  YouTube sera la red social utilizada para la presentacion de contenido
en formato de video. Cuando se requiera mostrar algin video en
Twitter, Facebook y Google Plus este debe compartirse desde YouTube.

(b) Los videos deben tener como minimo una resolucion de 480p (escaneo
progresivo?).

(c) Lasimagenesyvideos deben permanecer siempre publicos y disponibles
a los usuarios.

(d) Las imagenes en los medios sociales deben estar optimizadas para la
web en una resolucion de 72 DPIL.

(e) Las imagenes y los videos deben poseer en sus propiedades como
minimo, las siguientes etiquetas:

e Lugar: Donde se especifique en qué ubicacién geografica se realizo
la captura de la imagen o el video.

* Fecha: Donde se especifique el dia, mes y afio de realizaciéon de la
captura de la imagen o el video.

e Autor: Donde se especifique quién realizo la captura de la imagen
o el video.

(f) Debe crearse un repositorio de almacenamiento para conservar las
imagenes y videos por separado.

(i) Las imagenes y videos deben estar clasificadas por afio y por el
nombre de la actividad.

(ii) Las imdgenes y videos deben contener los avisos sobre el uso de
derechos de autor y propiedad intelectual.

(g) Para las imagenes en Facebook deben seguirse las siguientes directrices:

[2] Es una forma de mostrar, almacenar o transmitir imdgenes en movimiento en la cual todas las lineas de
cada cuadro se dibujan en secuencia.
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(i) Los formatos de imdgenes permitidos para esta red social son los
siguientes:

a) Grupo Conjunto de Expertos en Fotografia (JPGY, por sus
siglas en inglés).

b) Formato de Imagen de Mapa de Bits (BMP*¥, por sus siglas
en inglés).

c) Graficos de Red Portatiles (PNG®), por sus siglas en inglés).

d) Formato de Intercambio de Graficos (GIF¢, por sus siglas en
inglés).

e) Formato de Archivo de Imagen Etiquetado (TIFF?", por sus
siglas en inglés).

(ii) EI peso de la imagen a publicar para esta red social debe tener
como maximo 2 MB#.

(h) Para las imagenes en Twitter debe seguirse las siguientes directrices:

(i) La dimensién permitida para esta red social es de 1,024px de
anchura por 768px de altura.

(ii) EI peso de las imdgenes a publicar para esta red social debe tener
como maximo 2 MB.

(i) Para los videos en YouTube debe revisarse los formatos permitidos por
dicho proveedor.

[3] Es el formato de imagen mds utilizado mundialmente para compresion de imdgenes, estd orientado a
captura de imdgenes en dispositivos como cdmaras, celulares, almacenamiento y transmision de imdgenes.

[4] Es un formato de imagen que permite la compresion de imdgenes sin perdida de calidad.

[5] Es un formato de imagen orientado a la compresion sin pérdida de calidad. Soporta transparencia, al igual
que el GIF.

[6] Es un formato utilizado mayormente para animaciones compuestas por imdgenes. El GIF soporta
transparencia y no pierde calidad en las imdgenes de hasta 256 colores.

[7] Es un formato utilizado mayormente para el almacenamiento de imdgenes, que permite una compresion
sin pérdida de la calidad con una profundidad de color de 16 bits.

[8] Esuna unidad de almacenamiento de datos equivalente a un millén de bytes, siendo esta ultima unidad un
conjunto de ocho bits (unidad minima de informacion).
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SECCION 4.03.

Monitoreo y analisis de los medios sociales

(a) El organismo debe utilizar una herramienta para el monitoreo y el
analisis de las redes sociales. Ver seccion 6.06. Listado de herramientas
recomendadas.

(b) La herramienta de supervision debe estar configurada para captar la
totalidad de las menciones realizadas por los usuarios hacia el organismo.

(i) Las menciones recogidas automdticamente por la herramienta
deben ser clasificadas de forma manual por el curador de contenido.

(c) La herramienta debe disponer de un panel central que visualice en
tiempo real los movimientos en los medios sociales donde se especifique
las siguientes informaciones:

e Publicaciones por hora.
e DPublicaciones por tema.
e Division de menciones segiin su polarizacidon®:

©  Positivo: Cuando la mencién agrega valor al contenido
publicado y a la buena imagen y reputacién del organismo.

°  Neutro: Cuando la mencion no agrega valor ni afecta la imagen
y reputacion del organismo.

©  Negativo: Cuando la mencién afecta al contenido publicado o
afecta la imagen y reputacion del organismo.

e Palabras claves'” mas mencionadas.

(d) Deben generarse los siguientes informes para la supervision de los
medios sociales:

[9] Para fines de esta norma, es cuando una opinién social o tema en especifico genera dos ideas distintas con
relacion a la opinidn original, ya sean estas ideas positivas o negativas.

[10] Las palabras clave se definen por el contenido de cada pdgina web y son palabras que caracterizan la
informacioén de la pdgina.
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(i) La herramienta de supervision debe generar un reporte diario
donde pueda obtenerse un informe resumido que senale la
evolucion del organismo en los medios sociales a final del dia.

a) Este reporte debe contener las siguientes informaciones:
* Principales temas de discusiones generadas en el dia.
* Cantidad de menciones por hora durante el dia.
* Categorizacion de menciones por tema.
* Clasificacion de menciones por polarizacion.

(ii) La herramienta de supervisién debe generar un reporte mensual
realizado de manera analitica, cualitativa y o cuantitativamente,
que arroje de manera clara el posicionamiento y la reputacion del
organismo en los medios sociales.

a) Este reporte debe generar los siguientes elementos:

* Temas con mayor aceptacion o tendencias del organismo
en ese mes.

*  Volumen de menciones por cada medio social donde el
organismo tenga presencia.

*  Evolucion de la actividad del organismo en los medios
sociales.

e Cuales fueron los temas mejor y peor valorados.

e DPalabras claves del organismo, que sefale de manera
visual los temas que causaron mayor impacto para el
organismo; tanto positivos como negativos.

e Lista de los principales usuarios defensores y detractores
de la imagen y reputacion del organismo en los medios
sociales.

e Anidlisis del desempefio del organismo frente a
oportunidades o crisis en los medios sociales.

* Anilisis del desempefio de campafias especificas lanzadas
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por el organismo y que se destacaron en los medios.

* Fortaleza y debilidades del organismo en relacion con su
presencia en los medios sociales en ese mes.

SECCION 4.04.

Uso e implementacion de un blog

En esta seccion se establecen las directrices para la creacién y administracion,
tanto del blog institucional o de aquellos blogs sobre iniciativas, programas
o proyectos de un organismo, tomando en cuenta la estructura, usabilidad",
accesibilidad” y seguridad de dichos medios.

Sub-seccidon 4.04.1. Directrices generales para los blogs

(@) Entodos los casos donde aparezca el logo, nombre o sigla del organismo,
debe referenciarse con un enlace externo hacia el sitio web del mismo.

(b) Los blogs deben permitir que el contenido sea compartido en base al
formato de Sindicacion Realmente Simple (RSS", por sus siglas en
inglés).

(c) Deben estar optimizados para ser encontrados por los motores de
busqueda. Ver capitulo. V. Posicionamiento de los medios web.

(d) Debe Permitirse que el usuario controle y se sienta libre con la forma de
consumir la informacion y utilizar el blog.

(i) Los elementos como el logo y nombre del organismo, ubicados
en la division de cabecera (ver directriz 4.04.2.c.ii y 4.03.b.)
deben enlazar al inicio del portal desde cualquier seccién que se
encuentre el usuario.

(ii) Debe existir la posibilidad de que el usuario pueda imprimir la
informacion que visualiza.

[11] Es la facilidad con la que el usuario puede interactuar con un software para la realizacion de una tarea
especifica.

[12] Es el grado en que las personas, sin importar su capacidad, puedan acceder y manipular un software.

[13] Es un formato XML utilizado para compartir contenidos en la Web.
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(iii) Debe existir la posibilidad de que el usuario pueda exportar a un
Formato de Documento Portatil (PDF!', por sus siglas en inglés) la
informacion que visualiza.

(iv) Debe existir la posibilidad de que el usuario pueda enviar por
correo electronico la informacion que visualiza.

(v) Los atajos y funciones del teclado no deben ser desactivados en
ninguna de las paginas del portal.

(e) Deben contar con las siguientes pautas de seguridad:

(i) Estar protegidos por un programa anti-virus'” capaz de detectar,
controlar y eliminar virus® informaticos y algunos cédigos
maliciosos!".

(ii) Estar protegidos por un programa anti-spam'® capaz de detectar,
controlar y eliminar correos spam!,

(iii) En los casos de requerir datos al usuario, los blogs deben asegurar
la informacion del usuario mediante mecanismos de cifrado de
datos®,

(iv) Estar protegidos de Falsificacion de Peticion en Sitios Cruzados
(XSREF", por sus siglas en inglés).

(v)  Debe crearse un plan de respaldo para el aseguramiento de la
informacion para cada blog como lo muestra la NORTIC A1, sub-
seccion 6.02.4. Respaldo de la informacién.

[14] Es un documento digital multiplataforma de almacenamiento de datos.

[15] Es un programa o aplicacion hecho con el fin de proteger de virus informdticos, evitando que estos puedan
ejecutar funciones maliciosas.

[16] Son programas o aplicaciones hechas con un fin malicioso, ya sea para robar datos de la computadora
infectada, o dafiar el sistema operativo.

[17] Son un conjunto de lineas programadas para ejecutar una accion con fines maliciosos.

[18] Es un programa de computadora que evita los correos basura o maliciosos, bloqueando los remitentes o
enviando los correos a la carpeta de basura.

[19] También conocido como correo basura, se caracterizan por correos electronicos que son enviados por
fuentes no conocidas, con la finalidad de promover algun producto o servicio.

[20] Es un proceso que utiliza algoritmos matemdticos para la proteccidn de datos.

[21] Es un cédigo malicioso de una pdgina web, donde se ejecutan acciones sin autorizacion del usuario en
pdginas web que el usuario confia.
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(f) Los blogs deben contar con las siguientes pautas de accesibilidad:
(i) Deben estar disponibles las 24 horas del dia.

(ii) Deben visualizarse correcta e igualmente en todos los navegadores
webt?,

(iii) Los formatos de documentos que deben utilizarse en los blogs son:
a) PDF para presentacion de informacién no manipulable.

b) Formato de Documento Abierto (ODF), por sus siglas en
inglés), para la presentacion de los documentos manipulables
por el usuario.

(iv) No deben existir enlaces rotos.
(v)  No deben estar desarrollados en base a tecnologia Flash®*.

(vi) No deben presentar paginas de bienvenida® o de introduccion, en
sustitucion de la portada.

(vii) No deben refrescarse automaticamente.

(g) La herramienta para desarrollar los blogs debe contar con las siguientes
caracteristicas:

(i) Posibilidad de cambiar el aspecto del blog.
(i) Debe contar con una herramienta de estadistica.
(iii)  Facilidad de importar el contenido de un blog a otro.

(iv) Funcionalidades para la implementacion del Posicionamiento en
los Motores de Busqueda (SEO™, por sus siglas en inglés).

(v) Disponibilidad en idioma espafiol.

[22] Es un tipo de software utilizado para acceder de forma grdfica a los recursos disponibles en una red o
Internet.

[23] Es un formato de documento abierto para aplicaciones ofimdticas.

[24] Es una tecnologia desarrollada por la empresa Adobe Systems, esta es una aplicacion de creacion y
manipulacién de imdgenes por medio de programacion, actualmente estd desfasada para su uso en la web.

[25] Conocido como “splashscreen”, es una pdgina web disefiada para mostrar un contenido de bienvenida al
usuario. Esta pdgina suele ser simple.

[26] Es el proceso de estructurar el contenido de un sitio web, basado en el uso correcto de palabras claves y
otras técnicas para que los buscadores web puedan indexar el sitio web en cuestion y asegurarle mayor
visibilidad y posicionamiento.
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Sub-seccidon 4.04.2. Directrices para el blog institucional

(@) Unicamente debe existir un blog oficial para el
. Un ejemplo de cémo
organismo.

debe visualizarse el

(b) LaURL del blog del organismo debe formarse por blog es el siguiente:
el nombre de dominio del organismo, seguido de [nombredominio.gob.
la palabra “blog” (en minuscula), separadas por do/blog].
una barra diagonal (/).

(c) La division de cabecera debe cumplir con la siguiente estructura:
(i) Unicamente debe mostrarse 5 elementos, los cuales son:
¢  Logo o identidad del organismo.
¢ Nombre detallado del organismo vy la sigla de ser necesario.
e Titulo del blog detallado.
¢ Elescudo y mencién de la Republica Dominicana.

e Hipervinculo® al portal institucional de la forma siguiente:
“ . . . ”»
Ir al portal institucional”.

(ii) La cabecera debe diagramarse como lo muestra la figura No. 7.
Elementos de la division de cabecera del blog institucional.

Figura No. 7. Elementos de la divisién de cabecera del blog institucional.

—~ \ —~
LOGO [NOMBRE DEL ORGANISMO] @ f/ﬁ(/)/////frw ,(W('m/m'mm/
ORGANISMO | [TITULO DEL BLOG] [IR AL PORTAL INSTITUCIONAL]

(d) La division del pie de pagina debe cumplir con la siguiente estructura:
(i) Unicamente debe mostrarse 6 elementos, los cuales son:
¢ Nombre detallado del organismo y la sigla de ser necesario.

¢ Contactos del organismo donde se muestren las siguientes

[27] También conocidos como enlaces o hiperenlaces, son elementos dentro de un portal web que hacen
referencia a otros contenidos que se encuentran dentro del mismo portal web o en un portal externo.
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(if)

informaciones:

°  Direccion fisica.

°  Numeros telefénicos y de fax (si aplica).
o Correo electrénico.

Ao actual.

Aviso de derecho de autor.

Mencion de la Republica Dominicana.

Si el blog cumple con todos los puntos de la NORTIC E1:2014,
debe agregarse el siguiente mensaje con el NIU otorgado al

organismo: “Blog certificado bajo la NORTIC E1:2014 #####-
HEHHHHRE

El pie de pigina debe diagramarse como lo muestra la figura No. 8.
Elementos de la divisién de pie de pagina del blog institucional.

Figura No. 8. Elementos de la division de pie de pagina del blog institucional

[NOMBRE DEL ORGANISMO]
[DIRECCION FISICA Y CONTACTOS TELEFONICOS]
Blog ceftificado bajo la NORTIC E1:2014 #H#H#A-HH-HAHZHE.
[ARO ACTUAL]. TODOS LOS DERECHOS RESERVADOS.
[MENCION REPUBLICA DOMINICANA]

Sub-seccion 4.04.3. Directrices para los blogs sobre iniciativas, proyectos o

programas
(a) Para los blogs sobre iniciativas, programas o proyectos del organismo
debe cumplirse la siguiente estructura:
Figura No. 9. Elementos de la division de la cabecera de blogs sobre
iniciativas, proyectos o programas
!\" LOGO
)
NSO 4 | INOMBRE DE LA INICIATIVA] u
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(i) La divisién de cabecera debe cumplir las siguientes directrices:

(ii)

a) En la cabecera debe mostrarse unicamente 4 elementos, los
cuales son:

* Logo de la iniciativa, programa o proyecto (si aplica).

*  Nombre detallado de la iniciativa, programa o proyecto.
* El escudo y mencion de la Republica Dominicana.

* Logo o identidad del organismo.

b) La cabecera debe diagramarse como lo muestra la figura No.
9. Elementos de la division de la cabecera de blogs sobre iniciativas,

proyectos o programas.

La division del pie de pagina para los blogs sobre iniciativas,
programas o proyectos deben estar estructurado y diagramado
como se muestra anteriormente en la directriz 4.04.2.d.

Norma para la Gestion de las Redes Sociales en
los Organismos Gubernamentales 61







CAPITULOV
POSICIONAMIENTO DE LOS MEDIOS WEB

En este capitulose establecen las directrices para lograr el correcto posicionamiento
en las redes sociales de los organismos gubernamentales.

(@) Los organismos gubernamentales deben implementar estrategias de
SEO en sus medios web y tomar como referencia las pautas que se
indican a continuacion:

e Estrategia de posicionamiento: Es la planificacion que establece
la orientacién primaria para el posicionamiento del organismo
gubernamental en Internet. Define los frentes principales de
enfoque para la gestion del SEO.

e Calidad de contenido: Hace referencia a la posibilidad de
implementar técnicas en el contenido debido a su abundancia en
términos y forma de redaccion. Un contenido de calidad permite
al organismo construir un contenido que los motores de busqueda
puedan indexar” con facilidad.

* Etiquetado de contenido: Hace referencia al correcto uso del
Lenguaje de Marcas de Hipertexto (HTML?, por sus siglas en
inglés) para posicionar el contenido, en base a las etiquetas de dicho
lenguaje. A continuacion se menciona la correcta implementacion
de las mismas:

o H1": Estaeslaetiqueta que debe utilizarse para los encabezados.

[1] Proceso mediante el cual se incluye contenido de sitios web a la base de datos de motores de blusqueda de
Internet.

[2] Es el lenguaje de programacion utilizado para la creacion de pdginas web.

[3] Es una etiqueta del lenguaje HTML que da jerarquia semdntica al encabezado de un contenido.
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o H2¥: Esta es la etiqueta que debe utilizarse para sub-
encabezados.

o H3¥, H4, H5, H6": Segun la estructura y jerarquia de cada
tema dentro de un contenido, debe utilizarse estos niveles de
encabezados.

o P Cada parrafo de contenido debe utilizar esta etiqueta.

o B® / STRONG": Estas etiquetas hacen la misma funcion de
poner un texto en negritas, con la diferencia de que la etiqueta
strong le da mds fuerza semantica al contenido. Deben utilizarse
cuando se requiera resaltar una frase o palabra.

o T EM!; Estas etiquetas hacen la misma funcién de poner un
texto en cursiva, con la diferencia de que la etiqueta em le da
mas fuerza semdntica al contenido. Deben utilizarse cuando
se requiera resaltar una frase o palabra sobre una cita de algun
autor.

o ADDRESS": Esta etiqueta debe utilizarse para definir una
direccién fisica.

o A Esta etiqueta debe utilizarse para definir un enlace, ya
sea interno o externo al medio web donde se encuentre el
contenido. A cada enlace debe completarse el atributo de title.

[4] Es una etiqueta del lenguaje HTML que da jerarquia semdntica a un sub-encabezado de un contenido.

[5] Esuna etiqueta del lenguaje HTML que da jerarquia semdntica a un encabezado de nivel 3 de un contenido.

[6] Son etiquetas del lenguaje HTML que da jerarquia semdntica a un encabezado de nivel 4,5 o 6 de un
contenido.

[7] Es una etiqueta del lenguaje HTML, empleada para la creacion de pdrrafos dentro de un contenido en la
web.

[8] Es una etiqueta del lenguaje HTML que se utiliza para establecer una palabra o grupo de palabras en
negritas en un documento o articulo en un sitio web.

[9] Es una etiqueta del lenguaje HTML, la cual se utiliza para la definicion de un texto importante dentro de un
contenido.

[10] Es una etiqueta del lenguaje HTML, utilizada para presentar un texto en estilo en cursiva.

[11] Es una etiqueta del lenguaje HTML que se utiliza para hacer énfasis en un texto dentro de un sitio web.

[12] Es una etiqueta del lenguaje HTML utilizada para definir la informacion de contacto por el autor o
propietario de un documento o articulo en un sitio web.

[13] Es una etiqueta del lenguaje HTML que se utiliza para definir un hiperenlace; todo lo que se encuentre
dentro de esta etiqueta es considerado un enlace.

[14] Esuna etiqueta del lenguaje HTML, empleada para representar el nombre o titulo de un objeto o documento
en la web.
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o QL' / UL / LI': Estas etiquetas deben utilizarse para crear
listas, ya sean ordenadas con la etiqueta ol o listas desordenadas
con la etiqueta ul. La etiqueta li se utiliza para los elementos
que estan dentro de las dos (2) primeras etiquetas antes
mencionadas.

* Seleccion de palabras clave: Son las palabras que tienen una
relacion directa o indirecta con el contenido, estas palabras claves
permiten encontrar el contenido por cualquiera de las palabras
definidas y ayudan sustancialmente al posicionamiento del medio
web.

* Construccién de enlaces: Es la técnica de crear enlaces en el
contenido sobre términos o palabras claves del mismo. Esta técnica
permite que los buscadores enlacen fuentes de informacién con el
contenido para premiar el mismo con mas incidencia y relevancia
dentro de los mismos buscadores.

* Implementacion de metadatos™™: Son propiedades adicionales
de los contenidos que el usuario no ve; los buscadores los toman
para tener mas detalles sobre el contenido que leen e indexan. A
continuacion detalles sobre los metadatos:

o Title: Debe completarse con el nombre completo del contenido.

°©  Meta description: Debe completarse con una descripcion
breve del contenido.

[15] Es una etiqueta del lenguaje HTML, utilizada para crear una lista ordenada de objetos, ya sean estos
numeéricos o alfanumérico.

[16] Es una etiqueta del lenguaje HTML, utilizada para crear una lista desordenada de objetos, ya sean estos
numeéricos o alfanumeérico.

[17] Es una etiqueta del lenguaje HTML que se utiliza para definir un listado de elementos en un documento o
articulo en un sitio web.

[18] Son un conjunto de informacidn que describe las caracteristicas de otra informacion. Es “datos sobre datos”.

[19] Es una etiqueta del lenguaje HTML utilizada con el atributo description, la cual se utiliza para explicar
detalles particulares del recurso, y dicha informacion puede ser utilizada por los motores de busqueda.
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°  Robots®: Debe utilizarse para ordenar a los robots de los
motores de busqueda, indexar o no un contenido.

°  Author: Debe completarse con el nombre el autor o fuente del
contenido.

* Implementaciéon de un blog: Es la herramienta de publicacién
predominante para el SEO. El uso de un blog es la solucion
mas basica y viable para los fines de implementacion de SEO vy
posicionamiento en Internet.

* Integracion de redes sociales: La implementacion de redes sociales
es una de las estrategias mas efectivas para lograr una comunicacion
fluida y transparente con el ciudadano; ademas esto le permite
al organismo un mejor posicionamiento en conjunto con otras
tecnologias como blogs y sus medios web.

[20] Son utilizados por los motores busquedas en Internet para encontrar informacion y enlaces. Llamados
algunas veces como spiders o crawlers.
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CAPITULO VI
RECOMENDACIONES PARA LA GESTION
EFECTIVA DE LOS MEDIOS SOCIALES

Esta seccion indica las recomendaciones que debe seguir cada organismo del
Gobierno Dominicano para una gestion efectiva de los medios sociales, tomando
en cuenta metodologias de comunicacion, monitoreo y curacion de contenido,
asi como las herramientas necesarias para agilizar los procesos de supervision de
cada medio.

SECCION 6.01.

Recomendaciones para la comunicacion efectiva

e Evitar contenidos largos y complejos.

¢ Procurar no utilizar un vocabulario excesivamente formal o de dificil
comprension.

e Enlos casos que sea posible, hay que moderar los comentarios negativos
cuando las criticas contengan insultos al organismo.

* Los comentarios positivos y negativos que no contengan insultos debe
procurarse que se mantengan visibles y, en lo posible responderlos.

e Procurar agradecer la participacion de los usuarios con una postura
educada.

*  Procurar supervisar los usuarios con mas influencia entre la comunidad
del medio social, dado a que tienen el poder de crear una buena o

[1] Es una técnica estratégica que consiste en la busqueda, seleccion, modificacion y distribucion de un
contenido en especifico.
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mala imagen del organismo, esto permitira tomar una acciéon o dar una
respuesta rapida ante una crisis potencial.

e DPedir disculpas en caso de publicar un contenido errado e
inmediatamente publicar el contenido con la informacion correcta.

e Agradecer siempre los comentarios, criticas y sugerencias hechas por el
usuario.

e Se recomienda evaluar cada semana el plan de publicaciones de
contenido y tomar en cuenta los siguientes elementos:

°  Prioridades del organismo.

©  Temas mds compartidos por los usuarios.

°  Publicaciones que provocaron mas interaccion.
°  Nuevos temas a publicar.

e Cuando el contenido a publicar es importante o contiene mucha
complejidad se recomienda emplear recursos de multimedia como
infografias?, videos, entre otros.

e Unicamente utilizar textos puros para las publicaciones con contenidos
simples y lineales.

e Procurar no abusar de las abreviaturas.

¢ Cuando en un blog se haga mencion de algun organismo, debe de
procurarse que el nombre del mismo esté resaltado y agregarle un enlace
que redireccione a su sitio web.

* Procurar evaluar la posibilidad de promover y fomentar un modelo de
interaccion con el usuario.

e Procurar que el moderador de medios sociales tenga un perfil que
combine el periodismo, la publicidad vy las relaciones publicas, con la
finalidad de que el mismo pueda sintetizar la informacion de manera
que pueda interesar al publico y enfocado a los intereses del organismo.

e Las informaciones que estén publicadas en otros medios de

[2] Es una forma de transmitir informacién mediante el uso de grdficos.
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comunicacion, también deben estar publicadas en los medios sociales
del organismo.

* Debe existir una integraciéon de los sitios web del organismo con sus
medios sociales de manera que si un video es publicado en el blog del
organismo, esté en el canal de YouTube del organismo (si aplica).

SECCION 6.02.

Recomendaciones para el correcto monitoreo
y analisis de los medios sociales

e Las palabras claves o términos deben ser lo mds especificos posibles.

e Se recomienda crear politicas que puedan mitigar una crisis, en caso de
que el sistema de monitoreo detecte irregularidades.

SECCION 6.03.

Metodologia recomendada para una
eficiente curacion de contenido

¢ Al momento de curar un contenido se recomienda definir cual sera su

utilidad:

o Compartir: Donde se definira en cual o cudles redes sociales se
compartird la informacion obtenida.

°  Consumir: Si serd para consumo interno.
°  Transformar: Crear contenido o agregar valor.

e Crear una estrategia de curacion de contenido eficaz alineada al
organismo.

*  Aplicar los siguientes pasos para la curacién de contenido:
° Investigar en los medios donde se habla del organismo.

°  Verificar inquietudes y necesidades referentes al organismo.
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©  Preparar contenido que satisfaga a los usuarios.

e Procurar que las informaciones tengan validez en el tiempo y no
caduquen.

e A la hora de curar los contenidos debe de procurarse filtrar la
informacion con un objetivo claro y bien definido.

SECCION 6.04.

Configuraciones recomendadas en las redes sociales
En esta seccion se presentan algunas recomendaciones de configuracién para

redes sociales como Facebook, Twitter, Google Plus y Youtube.

Sub-seccién 6.04.1. Recomendaciones para Facebook

e La sugerencia de paginas similares puede estar activada de manera que
si un usuario le gusta una pagina de Facebook similar al del organismo,
Facebook le recomiende seguir la pagina de facebook del organismo.

e Se recomienda que en la configuracién de informacion de facebook
se suministren las siguientes informaciones: Impressum, Informacion
general, Estacionamiento.

Sub-seccidon 6.04.2. Recomendaciones para Twitter

e Las notificaciones relacionadas con la red del organismo pueden estar
configuradas como sigue:

° El organismo puede recibir periodicamente las historias y tweets
mas relevantes.

° El organismo puede recibir actualizaciones sobre la actividad de su

red.

o El organismo puede recibir actualizaciones sobre la repercusion de
sus tweets en su red.

¢ Las notificaciones relacionadas con las actualizaciones del Twitter del
organismo pueden estar configuradas como sigue:
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° El organismo puede recibir consejos de Twitter para sacar el mayor
provecho del mismo.

o El organismo puede recibir notificaciones sobre actividades que
pudo perderse a partir de su ultimo inicio de sesion.

e La configuracién de notificaciones por correo electronico de Twitter
puede estar personalizada como sigue:

° Las notificaciones por correo electronico pueden estar activadas y
configuradas para recibir las notificaciones siguientes:

- Cuando los tweets sean marcados como favoritos.

Sub-seccién 6.04.3. Recomendaciones para Google Plus

e Activar la notificacion al recibir una sugerencia de foto de perfil.

e Activar la notificacion via correo electronico al ser invitado a un evento
o al recibir un recordatorio del mismo.

e Activar la notificacion via correo electrénico al ser invitado por una
comunidad o al momento en que esta comparta algo con el organismo.

e Activar la notificacién cuando se invite al organismo para administrar
otras paginas de Google Plus que no sean exclusivamente del organismo.

Sub-secciéon 6.04.4. Recomendaciones para Youtube

e Activar las actualizaciones para cuando se aproxime un evento en vivo
de un canal suscrito en YouTube.

e Activar las notificaciones via correo electronico al suscribirse a canales
nuevos.

e Activar las notificaciones cuando un video haya sido subido al canal
satisfactoriamente.
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SECCION 6.05.

Recomendaciones sobre el uso de
contrasefas de los medios sociales

e Las contrasenas deben ser diferentes para cada red social y cumplir con
las siguientes especificaciones:

°  Tener un minimo de ocho (8) caracteres.
©  Tener al menos una letra mayuscula.

o Tener letras mintsculas.

o Tener al menos un numero.

o Ser renovadas cada noventas (90) dias.

SECCION 6.06.

Listado de herramientas recomendadas

*  Google Alertas: Este es un servicio de envio de actualizaciones por
correo electrénico, informando al usuario sobres las novedades de su
medio social, que Google considera relevantes en base a consultas.

o Caracteristicas de esta aplicacion son las siguientes:
- Permite seguir una noticia en desarrollo.
- Informacion sobre competidores o sobre un sector en particular.
- Seguimiento a una palabra o frase clave.
- Ultimas noticias sobre una persona u acontecimiento.

- Informacion sobre los nuevos acontecimientos del entorno
social.

* HootSuite: Es una herramienta que permite administrar varios perfiles
de medios sociales.
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o Funcionalidades de la herramienta:
- Acortador de URL"!,

- Programaciéon de mensajes y optimizacion, segun el mejor
tiempo de nuestra marca.

- Agregacion ilimitada de distribucion de noticias.

- Directorio de aplicaciones moviles¥ complementarias:
YouTube, entre otras.

- No requiere descarga, ya que cuenta con aplicacién web®'.
- Aplicacién para dispositivos moviles.

e SocialBro: Permite conocer y gestionar de manera profesional la
comunidad de Twitter.

o Funcionalidades de la herramienta:

- Uso de filtros avanzados por zonas horarias, lenguaje,
influencia, cantidad de seguidores, cantidad de listas, ratio®
entre seguidores y seguidos, antigiiedad de la cuenta, numero
de tweets por dia, tiempo del ultimo tweet.

- Busqueda de usuarios por palabras clave.

- Panel completo de estadisticas de la actividad en Twitter y el
impacto de las publicaciones sobre la comunidad.

e TweetDeck: Permite administrar varias redes sociales desde un mismo
panel de mando, la gran ventaja de esta herramienta es que los servicios
son gratuitos.

o Funcionalidades de la herramienta:

[3] Son herramientas que permiten acortar los caracteres de una URL extensa, permitiendo obtener una URL
resumida mds fdcil de manipular.

[4] También conocida como App (como diminutivo del término en inglés Application), es una aplicacion
informdtica desarrollada para ser ejecutada en dispositivos moviles, tales como teléfonos inteligentes,
tabletas y otros.

[5] Son aplicaciones que se encuentran en servidores web, a las cuales se tiene acceso mediante un navegador
a través de Internet o Intranet. Los usuarios de estas aplicaciones no necesitan instalarlas en un equipo para
Su uso.

[6] Es la proporcion que existe entre el ancho y la altura de una imagen o video.
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- Gestion para cuentas de Twitter y perfiles de Facebook.

- Disponible via una aplicacién web, app para navegadores,
ademas de la descargable y ejecutable desde el escritorio y por
ultimo una aplicacion movil.

- Permite administrar un numero ilimitado de cuentas.
- Ofrece la posibilidad de programar las publicaciones.

e TweetReach: Esta herramienta de monitoreo, muestra cémo viajan
los tweets, se puede buscar por usuario de Twitter, URL, hashtag, frases
o palabras claves, y ver informes que muestran los datos de alcance y
exposicion para los tweets mas relevantes.

° Esta herramienta permite evaluar de forma gratuita los siguientes
elementos:

- Hashtag.

- Usuarios.

- Frases o palabras claves.
- Texto o un tweet.

- URL
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GLOSARIO DE TERMINOS

Accesibilidad

Es el grado en que las personas, sin importar su capacidad, puedan acceder y
manipular un software.

Acortador de URL

Son herramientas que permiten acortar los caracteres de una URL extensa,
permitiendo obtener una URL resumida mas ficil de manipular.

Address

Es una etiqueta del lenguaje HTML utilizada para definir la informacién de
contacto por el autor o propietario de un documento o articulo en un sitio web.

Anti-spam

Es un programa de computadora que evita los correos basura o maliciosos,
bloqueando los remitentes o enviando los correos a la carpeta de basura.

Anti-virus

Es un programa o aplicacién hecho con el fin de proteger de virus informaticos,
evitando que estos puedan ejecutar funciones maliciosas.

Aplicacion movil

También conocida como App (como diminutivo del término en inglés
Application), es una aplicacion informatica desarrollada para ser ejecutada en
dispositivos moviles, tales como teléfonos inteligentes, tabletas y otros.

Aplicacion web

Son aplicaciones que se encuentran en servidores web, a las cuales se tiene acceso
mediante un navegador a través de Internet o Intranet. Los usuarios de estas
aplicaciones no necesitan instalarlas en un equipo para su uso.
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Base 16

Es un sistema de codificacion estindar en el cual se emplean tanto letras
mayusculas como minusculas y nimeros para la representacion de valores, pero
esta codificacion no tiene que ser humanamente legible.

Base de datos

Es un conjunto de datos almacenados de manera ordenada y que guardan
relacion entre ellos para su uso posterior.

Blog

Es un sitio web utilizado para la publicacion de contenido, generalmente textos
o articulos, los cuales son ordenados de manera cronoldgica y donde el autor
o creador expone sus ideas u opiniones de una manera libre, generando asi la
participacion de los usuarios mediante comentarios.

Botones
Es un hipervinculo con una visual enriquecida con el fin de resaltar una funcion.
Canales

Para fines de esta norma, son las diferentes vias o medios por el cual se puede
difundir una informacién o contenido.

Caracteres especiales

Son un conjunto de simbolos especiales.

Ejemplo: @ # $ %~ & * {} [].

Caracteres

Se refiere a cada letra, nimero o simbolo que compone una palabra.
Certificados digitales

Es un documento digital que permite garantizar la identidad de una persona en
la red, a través de una firma electrénica. Se utiliza como una forma segura de
garantizar la autentificacion, integridad y confidencialidad de la informacion.
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Cifrado de datos
Es un proceso que utiliza algoritmos matemadticos para la proteccion de datos.
Circulos

Refiriéndose a la red social Google Plus, son grupos de personas creados por el
usuario para segmentar las publicaciones del mismo a diferentes publicos, con la
finalidad interactuar y compartir contenido.

Coédigos maliciosos

Son un conjunto de lineas programadas para ejecutar una accién con fines
maliciosos.

Correo electrénico

Es un servicio de mensajeria en red que permite el intercambio de mensajes, a
través de sistemas de comunicacion electronicos.

Curacion de contenido

Es una técnica estratégica que consiste en la busqueda, seleccion, modificaciéon y
distribucion de un contenido en especifico.

Decimal
Es la representacién de un nuimero en potencias de 10.
Digitalizacion

También conocido como digitalizar. Hace referencia a la transformacion de
un documento fisico a una imagen o medio digital para su visualizacion y
manipulacion en un dispositivo electronico.

Dominio de correo

Es el nombre de identificacién que posee un grupo de correos electrénicos en
la web.

Escaneo progresivo

Es una forma de mostrar, almacenar o transmitir imagenes en movimiento en la
cual todas las lineas de cada cuadro se dibujan en secuencia.
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Etiqueta A

Es una etiqueta del lenguaje HTML que se utiliza para definir un hiperenlace;
todo lo que se encuentre dentro de esta etiqueta es considerado un enlace.

Etiqueta B

Es una etiqueta del lenguaje HTML que se utiliza para establecer una palabra o
grupo de palabras en negritas en un documento o articulo en un sitio web.

Etiqueta EM

Es una etiqueta del lenguaje HTML que se utiliza para hacer énfasis en un texto
dentro de un sitio web.

Etiqueta H1

Es una etiqueta del lenguaje HTML que da jerarquia semantica al encabezado
de un contenido.

Etiqueta H2

Es una etiqueta del lenguaje HTML que da jerarquia semantica a un sub-
encabezado de un contenido.

Etiqueta H3

Es una etiqueta del lenguaje HTML que da jerarquia semantica a un encabezado
de nivel 3 de un contenido.

Etiqueta I

Es una etiqueta del lenguaje HTML, utilizada para presentar un texto en estilo
en cursiva.

Etiqueta LI

Es una etiqueta del lenguaje HTML que se utiliza para definir un listado de
elementos en un documento o articulo en un sitio web.

Etiqueta OL

Es una etiqueta del lenguaje HTML, utilizada para crear una lista ordenada de
objetos, ya sean estos numéricos o alfanumérico.
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Etiqueta P

Es una etiqueta del lenguaje HTML, empleada para la creacién de parrafos
dentro de un contenido en la web.

Etiqueta TITLE

Es una etiqueta del lenguaje HTML, empleada para representar el nombre o
titulo de un objeto o documento en la web.

Etiqueta UL

Es una etiqueta del lenguaje HTML, utilizada para crear una lista desordenada
de objetos, ya sean estos numéricos o alfanumérico.

Etiqueta Strong

Es una etiqueta del lenguaje HTML, la cual se utiliza para la definicion de un
texto importante dentro de un contenido.

Etiquetas H4, H5, H6

Son etiquetas del lenguaje HTML que da jerarquia semantica a un encabezado
de nivel 4,5 0 6 de un contenido.

Facebook

Es una red social en la web, utilizada para interconectar personas con el proposito
de compartir cualquier tipo de contenido o informacién, ya sea comercial o
personal.

Falsificacion de Peticion en Sitios Cruzados (XSRF)

Es un codigo malicioso de una pagina web, donde se ejecutan acciones sin
autorizacion del usuario en paginas web que el usuario confia.
Fidelizacion

Es un término utilizado en mercadotecnia para referirse a la fidelidad que
mantiene un determinado publico con relacion a los servicios o informaciones
que ofrece una organizacion, empresa o entidad.
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Formato de Archivo de Imagen Etiquetado (TTFF)

Es un formato utilizado mayormente para el almacenamiento de imigenes, que
permite una compresion sin pérdida de la calidad con una profundidad de color

de 16 bits.

Formato de Documento Abierto (ODF)

Es un formato de documento abierto para aplicaciones ofimaticas.
Formato de Documento Portatil (PDF)

Es un documento digital multiplataforma de almacenamiento de datos.
Formato de Imagen de Mapa de Bits (BMP)

Es un formato de imagen que permite la compresion de imagenes sin perdida

de calidad.
Formato de Intercambio de Graficos (GIF)

Es un formato utilizado mayormente para animaciones compuestas por imagenes.
El GIF soporta transparencia y no pierde calidad en las imagenes de hasta 256
colores.

Google Analytics

Es una herramienta desarrolla por google que permite realizar analisis estadisticos
de acuerdo a la finalidad o necesidad del usuario.

Google Plus

Es una red social creada por Google para conectar personas en la web, con el
proposito de comunicarse e intercambiar informacion.

Graficos de Red Portatiles (PNG)

Es un formato de imagen orientado a la compresion sin pérdida de calidad.
Soporta transparencia, al igual que el GIF.
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Grupo conjunto de expertos en fotografia (JPG)

Es el formato de imagen mas utilizado mundialmente para compresion de
imagenes, esta orientado a captura de imagenes en dispositivos como cdmaras,
celulares, almacenamiento y transmision de imagenes.

Hangouts
Es un servicio de mensajeria instantanea creado por Google.
Hashtag

Es una sucesion de caracteres, la cual componen una o varias palabras y estan

. . ’ [(PTR)) o1 .
precedidas por el signo de numero “#”. Se utiliza para en las redes sociales para
representar un tema en especifico.

Hexadecimal
Es utilizado para representar cantidades numéricas basadas en el sistema base 16.
Hipervinculo

También conocidos como enlaces o hiperenlaces, son elementos dentro de un
portal web que hacen referencia a otros contenidos que se encuentran dentro del
mismo portal web o en un portal externo.

Indexar

Proceso mediante el cual se incluye contenido de sitios web a la base de datos de
motores de busqueda de Internet.

Infografias

Es una forma de transmitir informacion mediante el uso de grificos.
Lenguaje de Marcas de Hipertexto (HTML)

Es el lenguaje de programacion utilizado para la creacion de paginas web.
Lenguaje de Marcas Extensible (XML)

Es un lenguaje desarrollado por el Consorcio World Wide Web (W3C) para
almacenar datos en forma legible. Este es utilizado para el intercambio de
informacion entre diferentes plataformas.
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Localizador uniforme de recursos (URL)

Es una direccion web que enlaza a un recurso en Internet, ya sea multimedia,
documentos o una pagina web.

Marcadores sociales
Son medios sociales en los cuales se comparten, almacenan y clasifican enlaces.

Mb

Es una unidad de almacenamiento de datos equivalente a un millon de bytes,
siendo esta ultima unidad un conjunto de ocho bits (unidad minima de
informacién).

Medios sociales

Son un conjunto de plataformas digitales por la cual se crea, difunde y comparte
informacion en la web.

Meta description

Es una etiqueta del lenguaje HTML utilizada con el atributo description, la cual
se utiliza para explicar detalles particulares del recurso, y dicha informacion
puede ser utilizada por los motores de busqueda.

Metadatos

Son un conjunto de informacion que describe las caracteristicas de otra
informacion. Es “datos sobre datos”.

Métricas

Es una medida de desempeiio y rendimiento, empleada como linea base para
medir y comparar resultados.

Motor de busqueda

También conocido como buscador. Es un sistema utilizado para la busqueda de
informacion en Internet y los resultados generalmente son presentados en forma
de listas.
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Multimedia

Se refiere al conjunto de elementos de audio, video, textos, imigenes o
animaciones usadas para comunicar una informacion.

Navegadores web

Es un tipo de software utilizado para acceder de forma grafica a los recursos
disponibles en una red o Internet.

Numero de seguidores

Se refiere a la cantidad de personas que tiene un organismo gubernamental en
las diferentes redes sociales.

Optimizacién en los Motores de Busqueda (SEO)

Es el proceso de estructurar el contenido de un sitio web, basado en el uso
correcto de palabras claves y otras técnicas para que los buscadores web puedan
indexar el sitio web en cuestion y asegurarle mayor visibilidad y posicionamiento.

Pagina de bienvenida

Conocido como “splashscreen”, es una pagina web disefiada para mostrar un
contenido de bienvenida al usuario. Esta pagina suele ser simple.

Paginas web

También llamada péagina electronica; no es mas que un documento electrénico o
una pagina que presenta cierta informacion de interés.

Palabras claves

Las palabras clave se definen por el contenido de cada pagina web y son palabras
que caracterizan la informacion de la pagina.

Paleta de colores

Son un conjunto de colores ordenados utilizados para la elaboraciéon de algin
elemento grafico.

Pixeles (PX)

Es la unidad mas pequefia que compone una imagen.
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Plataforma de geolocalizacién

Es un sistema que permite al usuario determinar la ubicacion geografica mediante
el uso de coordenadas brindadas por un computador, teléfono o aplicacion.

Polarizacion

Para fines de esta norma, es cuando una opinién social o tema en especifico
genera dos ideas distintas con relacion a la opinion original, ya sean estas ideas
positivas o negativas.

Portal web

Es un conjunto de paginas electronicas que presentan informacién y recursos de
interés al usuario.

Posicionamiento web

Consiste en ocupar los primeros lugares en los resultados mostrados por los
diferentes motores de busqueda en Internet.

Puntos por Pulgada (DPI)

Son una unidad de medida para resoluciones de imagenes. En la web, una
resolucion de 72 DPI es la resolucion estandar y optimizada para lograr que un
portal pueda ser accedido en el menor tiempo posible si este estd compuesto por
muchas imagenes.

Ratio
Es la proporcion que existe entre el ancho y la altura de una imagen o video.
Resolucion

Refiriéndose a imagenes, no es mas que la cantidad de puntos que componen la
misma. Mientras que refiriéndose a resolucion de pantalla, son la cantidad de
pixeles que permite mostrar una pantalla.

Retweet

Es una re-publicacion del Tweet de una persona.
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Robots

Son utilizados por los motores busquedas en Internet para encontrar informacion
y enlaces. Llamados algunas veces como spiders o crawlers.

Rojo, verde, azul (RGB)

Es un patron de color empleado para la presentacion o creacion de colores
basados en la combinacion de los colores rojo, verde y azul.

Servicio de Mensajes Simples (SMS)

Es un servicio de telefonia movil para el envio de mensajes cortos.
Sindicacién Realmente Simple (RSS)

Es un formato XML utilizado para compartir contenidos en la Web.
Sitio web

Es un conjunto o coleccion de paginas web que tienen contenidos e informaciones
comunes entre si.

Spam

También conocido como correo basura, se caracterizan por correos electrénicos
que son enviados por fuentes no conocidas, con la finalidad de promover algiin
producto o servicio.

Tecnologia flash

Es una tecnologia desarrollada por la empresa Adobe Systems, esta es una
aplicacién de creacion y manipulacién de imagenes por medio de programacion,
actualmente esta desfasada para su uso en la web.

Tipo de fuente

Es la forma en la cual se representa o visualiza una letra, nimero o simbolo.
Trollers

Son personas que se dedican a la publicacion de mensajes maliciosos o vulgares
en los medios sociales, con el objetivo de incentivar alguna respuesta emotiva por
parte del organismo y usuarios que lo siguen.
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Tweet

Es un mensaje publicado a través de Twitter que contiene 140 caracteres o menos.
Twitter

Es una red de informacién mundial conformada por mensajes de 140 caracteres.

Usabilidad

Es la facilidad con la que el usuario puede interactuar con un software para la
realizacion de una tarea especifica.

Usuarios spam

Son usuarios que tienen o presentan una identidad falsa o dudosa en los medios
sociales.

Usuarios

Hace referencia a la persona que consume o manipula un producto, servicio o
informacion.

Video llamadas

Es una comunicacién que de estable se forma bidireccional y simultidnea con
audio y video entre dos o mds personas.

Virus

Son programas o aplicaciones hechas con un fin malicioso, ya sea para robar
datos de la computadora infectada, o dafiar el sistema operativo.

Web

Es un sistema de documentacion de hipertexto distribuido, los cuales se
encuentran interconectados y son accesibles desde Internet.

Wikis

Es un sitio web en donde se comparte informacién y el contenido de las paginas
puede ser editado por cualquier usuario, siempre y cuando el contenido no esté
protegido por derechos de autor.
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YouTube

Es un sitio web utilizado por los usuarios para la carga de videos con la finalidad
de compartirlos.
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ABREVIATURAS Y ACRONIMOS

Abreviaturas y

No. o Inglés Espariol
Acrénimos
1 a (HTML) Anchor Etiqueta de Enlace
b/S
2 (I/-I'lfi\j)lrli;g Bold Etiqueta de Negrita
3 BMP Bits Maps Protocole Protocolo de Mapa de Bits
4 CIEN N/A Comité Interno para Evaluacion de las
Normas
5 COETIC N/A Comité de Estér}dares de Techol(.)gias
de la Informacion y Comunicacion
6 DPI Dot Per Inch Puntos Por Pulgada
DICOM N/A Direccion General de Comunicacién
8 Em (HTML) N/A Etiqueta de Enfatizado
9 ENAT N/A Estandarlz%luon, Norr.natlvas y
Auditoria Técnica
Graphics I h
10 GIF TEPRICS Interchange Formato de Intercambio de Graficos
Format
11 GTM Greenwich Mean Time Hora Respecto a Greenwich
hl-h6 Etiqueta de Encabezado 1 hasta
12 Heading 1 to Heading 6
(HTML) cading © to Heading Encabezado 6
HyperText Mark
13 HTML yperiext Markup Lenguaje de Marcas de Hipertexto
Language
14 i (HTML) Tag: Italic Etiqueta Cursiva
5 PG Joint Photographic Grupo Conjunto de Expertos en
Experts Group Fotografia
16 li (HTML) List Objects Etiqueta de Lista de Objetos
17 MAP N/A Ministerio de Administracion Publica
18 NIU N/A Numero de Identificacion Unico
D
19 ODF Open Document Formato de Documento Abierto
Format
20 ol (HTML) Tag: Ordered list Etiqueta de Lista ordenada
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51 OPTIC N/A Oficina Presidﬁ:ncial de Tecr}olofgia de
la Informacion y Comunicacion
22 PX Pixel Pixel
23 p (HTML) Paragraph Etiqueta de Parrafo
24 P Progressive scanning Escaneo progresivo
25 PDF Portable Document File Formato de Documento Portatil
Portable N k
26 PNG ortable f:twor Griéficos de Red Porttiles
Graphics
27 RGB Red, Green, Blue Rojo, Verde y Azul
Really Simpl.
28 RSS - Y, HTlp ¢ Sindicacién Realmente Simple
Syndication
79 SEO Searc'h ‘Eng'ine Optimizacion en los Motores de
Optimization Busqueda
30 SICOM N/A Sistema de Comunicacion
Gubernamental
31 SMS Short Message Service Servicio de Mensajes Cortos
3 TIC N/A Tecnologia de la‘ Inf‘olrmacién y
Comunicaciéon
33 TIFE Tagged Image File Formato de Archivo de Imagen
Format Etiquetado
34 ul (HTML) Unordered list Etiqueta de Lista desordenada
Uniform R
35 URL porm Besotree Localizador de Recurso Uniforme
Locator
36 XSRE Cross Site Request Falsificacion de Peticion en Sitios
Forgery Cruzados
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Anexo. A. Lineamientos para el uso de logos de las redes sociales

LINEAMIENTOS PARA EL USO DE LOGOS DE LAS REDES SOCIALES

Logos permitidos

El o5

#JMe gusta

Bliscanos en
Facebook

Logos permitidos

ol

Logos permitidos

Google+
3+

Logos permitidos

(Tubelf >

FACEBOOK

Paleta de colores

I
|
I

TWITTER

Paleta de colores

-
T
=

GOOGLE +

Paleta de colores

1
I

YouTube

Paleta de colores

ENEER

No permitidos

iR 1

No permitidos

Yy &
& 4

No permitidos

3 B

R
Google+

No permitidos

You You
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Anexo. B. Flujo para publicacién de contenido en los medios sociales

FLUJO PARA PUBLICACION DE CONTENIDO EN LOS MEDIOS SOCIALES

H_ Responsabilidades

Encargado de
medios sociales

Elaboracién del
contenido

Aprobado

Edicion o
eliminacion del
contenido

Clasificacion del

Coordinacion y

A

. personalizacion del
contenido .
contenido
Curador de
contenido
Y
N Aprobado
Si

Moderador de

medios sociales

Publicacon del

Analista de medios
sociales

contenido |v_ Monitoreo
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